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Meandry

bezpieczenstwa

danych

Cyberprzestepcy kieruj jacy sie zasadg tzw. nisko Wlszqcych
owocdw zwykle zajmujg sie w pierwszej kolejnosci stabszymi
systemami w bankach. Z drugiej strony instytucje finansowe
muszg spetnia¢ wymogi coraz bardziej prokonsumenckiego
prawa. Czy technologie rzeczywiscie zapobiegajg utracie
danych lub kradziezy waznych informagji?

MAREK JASLAN

Sygma Banku, ktéry wystapit o zamia-

ne posiadanej przez niego tzw. zoltej
karty kredytowej jednego z supermarketéw
na karte srebrna. Bank odméwit. W tej sytuacji
zdenerwowany klient zazadal usuniecia swych
danych z systemu informatycznego. Spér mie-
dzy bankiem a klientem na tyle sie zaostrzyt,
ze wmieszat sie Generalny Inspektor Ochrony
Danych Osobowych (GIODO). Bank ostatecz-
nie usunat wszystkie dane klienta ze swego
systemu. Pozostaly one jedynie w elektronicz-
nych kopiach zapasowych (tzw. backup) isa
przechowywane w celach archiwalnych oraz
dla bezpieczenstwa banku. Jednak GIODO na-
kazat usuniecie takze kopii. Argumentowal,
ze skoro nie bylo podstawy do wydania karty,
to tym bardziej nie ma powoddéw do przecho-
wywania danych klienta. Bank zaskarzyt te de-
cyzje do sadu, argumentujac, ze przechowywa-
nie danych w kopiach zapasowych nie narusza
w zaden sposob interesu klienta, a z usunieciem
danych z backupu méglby mie¢ duzy ktopot.

g prawa zaczela od jednego z klientéw

DANE Z OGRANICZENIAMI

Na poczatku tego roku Wojewodzki Sad
Administracyjny w Warszawie przyznatl
jednak racje GIODO i uznat, ze banki po-
winny usuwac z kopii zapasowych dane
swych bytych klientéw. WSA uzasadnit,
ze praktyka banku narusza art. 26 ust. 1
ustawy o ochronie danych osobowych.
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Zgodnie z tym przepisem administratorzy
danych maja dopilnowac m.in., aby dane
byly zbierane dla oznaczonych, zgodnych
z prawem celéw i niepoddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami.
Ten wyrok moze zmusi¢ banki do przebu-
dowy systemow informatycznych i pokazu-

" je, jak wazne przy tworzeniu systeméw IT

0 CZYM NALEZY PAMIETAC, BUDUJAC
BEZPIECZNY SYSTEM INFORMATYCZNY?

Wazne jest:

* wydzieleniesiecikomputerowycho zr6zni-
cowanych stopniach ,,zmilitaryzowania”,

* stosowanie urzadzen filtrujgcych ruch sie-
ciowy (firewall),

Sciste zdefiniowanie zasad bezpieczen-
stwa i uprawnien zaréwno w stosunku
do poszczegdblnych modutéw systemu, jak
i do poszczegolnych rél uzytkownikow,

Sciste zdefiniowanie zasad fizycznego do-
stepu do serwerdw i innych kluczowych
elementéw systemu,

* odpowiednia organizacja monitorowania
pracy systemu ze szczeg6lnym uwzgled-
nieniem procedur zapobiegania i wykry-
wania wiaman,

* logowanie wszystkich dostepow do da-
nych systemu,

* wprowadzenie procedur monitoringu
operacji oraz mozliwos¢ przeprowadze-
nia dodatkowej weryfikacji.

w bankach jest uwzglednianie przepiséw
prawa w zakresie danych osobowych.
Muszg o tym takze pamietac firmy informatycz-
ne, ktére wspélpracuja na tym polu z bankami.
— Rzeczywiscie to wyjatkowy klient, bo regula-
cje prawne dotyczace instytucji finansowych
w Polsce nakladaja na nie wiele obowigzkéw
zapewnienia bezpieczenistwa danych klientéw
i przeprowadzanych transakgji. Banki zobowia-
zane sa do budowania specjalnych systeméw
kontroli dostepu do bankowych systeméw IT
— mowi Bartosz Stebnicki, dyrektor generalny
EMC Poland, firmy oferujacej informatyczne
rozwigzania do zarzadzania informacjami.
Wyjasnia, ze takie systemy obejmuja m.in. za-
pewnienie bezpieczenstwa fizycznego (kontro-
la dostepu do budynkéw) oraz uwierzytelnia-
nia uzytkownikéw infrastruktury. Banki maja
obowiazek budowania swoich systeméw infor-
matycznych w sposob, ktéry zapewni ochrone
danych i hasel umozliwiajacych ich przetwa-
rzanie — zaréwno przez klientéw banku, jak
iich pracownikéw. Konieczne jest przy tym sta-
e monitorowanie funkcjonowania systeméw
informatycznych. Dodatkowa komplikacja sq
przepisy naktadajace na banki obowiazek za-
pisywania wszystkich zdarzen zachodzacych
w ich systemach w sposéb, ktéry umozliwi ich
kontrole nawet po kilku latach.

PAMIETAC O PRZEPISACH

— Przy planowaniu systemdéw informatycznych
w instytucjach finansowych koniecznie trze-
ba uwzglednic wiele serwiséw technicznych
nie realizujacych funkgji stricte biznesowych,
ale zapewniajacych ich bezpieczne, wydajne
i ciagle urzeczywistnianie — méwi Piotr Nogas,
menedzer w firmie Symantec Polska. Podkre-
$la on, ze powinny one stanowi¢ integralne
rozwiazanie dostarczajace niezbedne ustugi
z dziedziny ochrony danych (backup), wysokiej
dostepnosci serwisow (rozwiazania klastro-
we), bezpieczenstwa przetwarzania i komplek-
sowej kontroli dostepu, wydajnosci i zapewnie-
nia cigglosci proceséw biznesowych.

Przed wdrozeniem systemu informatyczne-
go instytucje finansowe, ktdre chcg stworzy¢
kompleksowy system ochrony danych, musza
najpierw opracowac procedure statego obie-
gu dokumentéw. Wymaga to opisania proce-
séw zachodzacych w firmie i procedur opera-
cyjnych. —Kolejny krok polega na stopniowym
usprawnianiu proceséw, tak by stwarzaly jak
najmniej mozliwosci wycieku danych. Na tym
etapie firmy siegajq po podstawowe rozwia-
zania IT - digitalizuja dokumenty i automaty-
zuja ich obieg. Oczywiscie réwnolegle nalezy
stosowac technologie zabezpieczajace firme
przed wirusami, atakiem z zewnatrz, takie jak
systemy antywirusowe i firewall.

Instytucje finansowe, projektujac swe sys-
temy informatyczne, musza zwracac¢ uwage
na szczegdtowe przepisy zwigzane z ochro-
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GLOWNE WARUNKI OCHRONY
INFORMACIJI

Najwazniejszymi czynnikami dla ochrony in-
formacji przetwarzanych w systemach i sie-
ciach teleinformatycznych sa:

* Prawidfowy doboér personelu — kryterium
fachowosci

Specjalizacja — ochrona fizyczna, krypto-
graficzna, obieg wrazliwych informacji,

* Wiasciwe miejsce w strukturze orga-
nizacyjnej — bezposrednia podlegtos¢
kierownictwu

* State wsparcie ze strony kierownictwa
dla dziatan pionu bezpieczenstwa (co naj-
mniej zrozumienie jego roli)

* State podnoszenie i doskonalenie umie-
jetnosci — szkolenia organizowane dla
personelu pionu bezpieczenstwa i przez
personel pionu bezpieczenstwa

* Motywacja finansowa — albo nas stac
na okreslony poziom bezpieczenstwa,
albo wkalkulowujemy ryzyko zwigzane
Z jego proteza.

na danych o klientach, takie jak ustawa
o ochronie danych osobowych z 29 sierp-
nia 1997 r. Ale to zazwyczaj nie wystar-
cza. Procedury stosowane przez wiekszos¢
bankéw oraz systemy ochrony informacji
pozwalaja osiggnaé nawet wyzszy stopien
bezpieczenstwa danych osobowych niz wy-
magany w ramach wspominanej ustawy.
To dlatego, ze chod regulacje prawne okre-
slaja gtéwne zasady odnosnie utrzymania
systeméw informatycznych, to dobra prak-
tykaq jest zabezpieczenie powyzej sredniej.
— Cyberprzestepcy kierujacy sie zasada tzw.
nisko wiszacych owocéw zwykle zajmuja sie
w pierwszej kolejnosci systemami stabszymi
—méwi Piotr Nogas.

Technologia moze jedynie ograniczy¢ ry-
zyko zwiazane z utratg czy kradzieza infor-
macji. Mozna do tego dochodzié poprzez
kompleksowe podejscie do zabezpieczen.
Obejmuje ono wiele etapéw, zaczynajac
od tego, na ktérym informacje i dokumen-

CZTERY KROKI PRZY SPORZADZENIU
DOBREGO PLANU ZABEZPIECZEN

* Nalezy dokona¢ inspekcji wszystkich
komputeréw, jakie pracujg w systemie
informatycznym.

* Po dokonaniu inspekgji okresli¢ priorytety
na podstawie prawdopodobienstwa wy-
stapienia problemu.

* Uwzgledniajac kolejno poszczegdlne za-
grozenia, szeregujac je wedtug prioryte-
téw, zdecydowad, jak je odsunag, ztago-
dzi¢ lub jak ich unika¢ (albo zastanowic
sie, czy mozna pracowac mimo istnienia
tych zagrozen).

* Utworzyc zespot, przydzieli¢ zasoby i obo-
wiazki, a nastepnie zrealizowac plan. Pa-
mietac o ciggtej weryfikacji i nadzorowa-
niu przestrzegania planu.
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ty sa sktadowane - szyfrowanie dyskéw
twardych podnosi bezpieczenistwo groma-
dzonych danych. Kolejne etapy, na ktérych
nalezy zabezpieczac¢ informacje to: komu-
nikacja miedzy macierzami dyskowymi
— miedzy serwerami, miedzy serwerami
a aplikacjami, analiza zachowan uzytkow-
nikéw. Dodatkowo specyficzne typy infor-
macji — takie jak wazne dokumenty, warto
schowa¢ w repozytorium, co w praktyce
oznacza przydzielenie praw do informacji
(metadanych) i dokumentéw okreslonym
grupom pracownikéw, np. faktury moga
ogladac ksiegowi i zarzad, umowy jedynie
dziat inwestycji. Dalsze obnizenie ryzyka
moze przyniesc¢ uzycie technologii zabez-
pieczajacej dokumenty, niezaleznie od ich
miejsca polozenia.

NIEPEWNY OUTSOURCER?

Wiele bankéw ma obawy, czy powierzanie
swych systeméw informatycznych i danych
tam zgromadzonych firmom outsourcingo-
wym jest bezpieczne. Czesto pada pytanie,
do ktérego momentu odpowiedzialnosé¢
za sprawnos¢ systemu ponosi outsourcer,
a kiedy spoczywa ona na uzytkownikach,
ktdrzy, jak pokazuje praktyka, s sprawcami
sporej czesci problemdéw nekajacych firmo-
we IT. Klient ma prawo wymagac od outso-
urcera zapewnienia bezpieczenstwa tech-
nicznego, psychologicznego i prawnego.
Bezpieczenstwo techniczne gwarantuja
centra przetwarzania danych (data center)
— profesjonalne serwerownie odpowied-
nio fizycznie zabezpieczone zaréwno przed
dostepem oséb niepowolanych, jak i przed
zdarzeniami losowymi — pozarami czy po-
wodzia. Na strazy danych naszych klientéw
stoja specjalne procedury, obejmujace mo-
nitorowanie obiektu, alarmy antywlama-
niowe i pozarowe oraz elektroniczna kon-
trole dostepu. Odnosnie bezpieczenistwa
psychologicznego — klienci czesto niepokoja
sie o dostep do danych os6b niepowotanych,
zapominajac o tym, ze pracownicy outsour-
cera, w przeciwienstwie do wiasnych, nie sa
w stanie wskazac strategicznych informacji.
Dlatego outsourcer w umowie powinien da¢
gwarancje dostepnosci systemu i zobowig-
zac sie ptaci¢ odszkodowania w przypadku
niedotrzymania warunkéw umowy. Trzeba
tez pamieta¢, ze wlasny pracownik niewiele
ryzykuje, sprzedajac informacje — zas obec-
nos¢ firmy outsourcingowej na rynku jest
pochodng kredytu zaufania klientéw. Dla-
tego firmy outsourcingowe niezwykle sta-
rannie dobieraja pracownikéw i nierzadko
opracowujg w tym celu specjalne wewnetrz-
ne procedury. Z kolei w kwestiach prawnych
jest szczegodlnie wazne, zeby ustali¢ wzajem-
na odpowiedzialnos¢, a takze sposéb komu-
nikacji i raportowania podczas catego precy-

zyjnie okreslonego czasu trwania umowy.
W przypadku nieprzewidzianych zdarzen
klient powinien otrzymac gwarancje odtwo-
rzenia systemu w przewidzianym umowa
terminie, moze tez dochodzi¢ odszkodowa-
nia za poniesione straty.

NAJNIEBEZPIECZNIEISZY
WLASNY PRACOWNIK!

Nawet szefowie firm informatycznych nie
prébuja jednak przekonywad, ze da sie zbu-
dowac system informatyczny w 100 proc.
nie do przejscia. Podstawowa zasada przy
budowaniu systemu bezpieczenistwa w fir-
mie jest uznanie, zZe nie ma cudownego
srodka, ktory catkowicie wyeliminuje za-
grozenia. Nawet jesli wdrozymy dostep-
ne narynku technologie zabezpieczajace,
nie mamy gwarancji, ze ktos nie skopiuje
danych, na przyktad uzywajac aparatu fo-
tograficznego wbudowanego w telefon.
— Na system bowiem sktada sie zaréwno
sprzet, jak i oprogramowanie, a nie ma pro-
gramu bez bteddw, sa tylko takie, w ktérych
jeszcze nie wykryto wszystkich uchybien
— mowi Andrzej Marcol, dyrektor ds. roz-
woju technologii w firmie Archidoc. Czeste
wpadki bywaja bardzo dotkliwe. Przyktad
mielismy okazje zaobserwowaé w styczniu,
kiedy przydarzyta sie wpadka centrum rozli-
czeniowemu Visa, ktdre przekazato do ban-
koéw bledne dane o transakcjach kartowych.

CO MOZE GROZIC NASZEJ INSTYTUCJI?

¢ Zdarzenia losowe — awarie sieci energe-
tycznej, pozary, kleski zywiotowe

¢ Niezamierzony btad cztowieka — skasowa-
nie waznych danych, wystanie waznych
informacji do niewtasciwego adresata,
uruchomienie wirusa

* Celowe dziatanie na szkode firmy (od we-
wnatrz — ze strony nieuczciwego pra-
cownika, jak i z zewnatrz) — skasowanie
waznych danych, nieautoryzowany do-
step do systemu informatycznego, atak
hakeréw

CO ZROBIC, ZEBY PRACOWNIK
NIE UKRADL DANYCH?

Konieczne jest:

 Sciste zdefiniowanie uprawnien na po-
szczegolnych stanowiskach pracy,

logowanie informacji o udostepnieniu
okreslonych danych konkretnym osobom,

budowanie swiadomosci pracownikéw
o istnieniu tych logéw i o0 mozliwosci do-
tarcia do potencjalnych zrédet ewentual-
nego wycieku,

zawarcie w procedurach bezpieczenstwa
mechanizmoéw kontroli ich przestrzegania,

czeste przypominanie pracownikom
0 obowigzujgcych zasadach bezpieczen-
stwa i kontrole ich stosowania.
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Najprawdopodobniej zawiodto oprogramo-
wanie, ktdére w jakiejs szczegdlnej, nieprze-
widzianej sytuacji zadziatalo niepoprawnie.
Luki w systemie informatycznym powodu-
ja, ze bank moze ponies¢ dwa rodzaje szkod.
Pierwsze te bezposrednie straty material-
ne, zwigzane z uszkodzeniem zasobdow
teleinformatycznych, koniecznoscig ich
odtworzenia i—co jest z tym zwigzane —nie-
moznoscia $wiadczenia ustug droga elek-
troniczna. Drugi rodzaj to straty posrednie,
takie jak negatywny wplyw na wizerunek
iwiarygodnos¢ instytucji finansowej. Nic
wiec dziwnego, ze poszkodowane instytu-
cje zwykle nie chca upubliczniaé informa-
cji wobawie przed utrata klientéw. Dlate-
go, projektujac system IT w banku, warto
zdaé sobie sprawe, skad ptynie najwieksze
zagrozenie.

Dzisiaj raczej nie zdarzaja sie wkamania do sys-
teméw bankowych skutkujace przejeciem nad
nimi kontroli przez wlamywaczy. Zabezpie-
czenia typu ,firewall” oraz biezacy monitoring
sa w stanie wezesnie wykry¢ proby wiamania
do systemu. Bardziej niebezpieczne sg usito-
wania wykradania informacji poprzez pod-
szywanie sie przestepcéw pod pracownikéw
banku badz preparowanie stron interneto-
wych do ztudzenia przypominajacych strony
bankowe, czyli phishing. Specjalisci twierdza,
Ze najgrozniejsze jest wykradanie poufnych
danych, takich jak loginy, hasta, numery kart
kredytowych. Metoda obrony przed taki-
mi atakami sa: okreslenie Scistych procedur,
a przede wszystkim informowanie klientéw
o tych procedurach i uczulenie ich, ze jakie-
kolwiek odstepstwo powinno by¢ traktowane
jako potencjalne zagrozenie.

Wielkie zagrozenie dla systemdéw informa-
tycznych instytucji finansowych stanowia ata-
ki dokonywane przez pracownikéw placéwek
wewnatrz sieci. Systemy zabezpieczenia da-
nych stosowane przez banki sa stale doskona-
lone, podlegajac rygorystycznym przepisom
iprocedurom. Jednak nie sg one w stanie wy-
eliminowac zagrozenia ptynacego z niefraso-
bliwego czy tez niezgodnego z prawem dziata-
nia pracownikéw. Wykorzystujac uprawniony
dostep do systemdw, maja oni mozliwos¢ do-
konania wielu naduzy¢, takich jak: wyprowa-
dzenie danych na zewnatrz poprzez e-mail
czy skopiowanie do pamieci USB, umyslne
lub nieumyslne wprowadzenie do systemu
niepozadanego oprogramowania (konie tro-
janiskie) stuzacego kradziezy danych. General-
nie jednak klienci polskich bankéw moga spac¢
spokojnie, bo procedury wewnetrzne oraz
systemy kontroli dostepu do danych pozwala-
ja bankom w pore wykry¢ i udaremni¢ niebez-
pieczne zachowania.

Chcac zabezpieczy¢ sie przed takimi przy-
padkami, instytucje finansowe inwestuja
np. w rozwiazania klasy DLP (data loss pre-

www. miesiecznikbank. pl

vention) pozwalajace klasyfikowacé i chro-
ni¢ dane przed wyciekiem oraz tworzy¢
systemy chroniace przed kradziezg danych
zarowno na poziomie centréw przetwa-
rzania danych, w sieci korporacyjnej, jak
ize stacjiroboczych. Klasyfikacja dokumen-
téw odbywa sie automatycznie — system
dokonuje analizy zawartosci plikéw pod
katem wystapienia stéw kluczowych, cha-
rakterystycznych fraz czy tez zgrupowan
liczb. Wyciek sklasyfikowanych danych jest

ZABEZPIECZENIA DANYCH e

uniemozliwiany m.in. poprzez blokowanie
kopiowania czy wydruku dokumentéw.

Rynek systeméw ochrony danych w Polsce
rozwija sie w podobnym stopniu jak w Eu-
ropie Zachodniej i USA. 1z dumg mozemy
stwierdzié, Ze poziom zabezpieczen banko-
wosci elektronicznej w Polsce jest wyzszy niz
w niektorych krajach Europy Zachodniej

Autor jest dziennikarzem dziennika ,Polska”
specjalizujgcym sie w tematyce informatycznej
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