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Redakcja doktada wszelkich staran, by publikowane w pismie
i na towarzyszgcych mu nosnikach informacje i programy
byly poprawne, jednakze nie bierze odpowiedzialnosci za

efekty wykorzystania ich; nie gwarantuje takze poprawnego
dziatania programéw shareware, freeware i public domain.

Uszkodzone podczas wysyiki ptyty wymienia redakcja.

Wszystkie znaki firmowe zawarte w pi$mie sq wiasnosciq
odpowiednich firm i zostaty uzyte wytqcznie w celach
informacyjnych.

Do tworzenia wykreséw i diagraméw wykorzystano
program SMAMAAWeer firmy -« Smart

Ptyte CD dotgczong do magazynu przetestowano
programem AntiVirenKit firmy G DATA Software Sp. z 0.0.

Redakcja uzywa systemu
automatycznego sktadu /AL

UWAGA!

Sprzedaz aktualnych lub archiwalnych numeréw pisma
w cenie innej niz wydrukowana na oktadce — bez zgody
wydawcy — jest dziataniem na jego szkodg i skutkuje
odpowiedzialnosciq sqgdowaq.

hakin9 ukazuje sie w nastepujqcych krajach:
Hiszpanii, Argentynie, Portugalii, Francji, Belgii,
Luksemburgu, Kanadzie, Maroko, Niemczech,
Austrii, Szwajcarii, Polsce, Czechach, Stowacji.

Prowadzimy réwniez sprzedaz kioskowq
w innych krajach europejskich.

Magazyn hakin9 wydawany jest
w 4 wersjach jezykowych:
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UWAGA!

Techniki prezentowane w artykutach mogg by¢
uzywane jedynie we wiasnych sieciach lokalnych.
Redakcja nie ponosi odpowiedzialnoéci za
niewtasciwe uzycie prezentowanych technik
ani spowodowang tym utrate danych.
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NARZEDZIA

Panda Antivirus Pro 2009

RAFAL LYSIK

Panda Antivirus Pro 2009 to produkt, ktory ma za zadanie chroni¢
komputer, sprawiajgc, ze uzytkownik zapomni, co to wirusy, rootkity

i kradziez tozsamosci, a jednoczesnie praca i korzystanie z Internetu
bedq przyjemnoscia. Czy rzeczywiscie tak jest? Zapraszam do
przeczytania recenzji.

Bezpieczenstwo poczty elektronicznej
PRZEMYStAW ZARNECKI

Niestety poczta elektroniczna niesie ze sobq wiele zagrozen. Drogq
elektroniczng przesytane sq wirusy, trojany i wiele innych, raczej niezbyt
przydatnych dla Kowalskiego elementow, w wiekszoscl szczerze
mowigc szkodliwych. Wiekszos¢ niebezpiecznych obiektow znajduje
sie w jednej z najwiekszych plag internetowych, czyli spamie, ktory jest
w zasadzie wszechobecny. Koniecznie przeczytaj artykut, a dowiesz sie
wiece.

ATAK

Ataki SQL Injection

ANTONIO FANELLI

Pomimo nadejscia epoki Web 2.0 i zwigzanymi z nig
technologiami programowania, podstawowe ataki typu SQL
Injection nie przeszty bynajmniej do historii. Obecnie szeroko
uzywane sq rozwigzania typu framework, ktére zwykle zapewniajq
bazowq ochrone przed tego rodzaju atakami. Dzieki artykutowi
dowiecle sie 0 kilku podstawowych technikach stosowanych przy
atakach SQL Injection. Przeczytacie rowniez o tym, w jaki sposob
utrzymywac starsze strony WWW, aby zapobiec atakom SQL
Injection.

Keylogger w jgdrze

GRZEGORZ RYSZARD NIEWISIEWICZ

Najbardziej uprzywilejowanym kodem, z jakim mamy do czynienia
w trakcie pracy z komputerem, jest jadro. Z jego poziomu mozemy
wykona¢ wiele sztuczek, ktore sq niedostepne dla programow z
przestrzeni uzytkownika. Przedstawimy krople w morzu mozliwosci
- stworzymy keyloggera dziatajacego w jadrze.

Ztam hasto!

tUKASZ CIESIELSKI

W artykule, o tym jak zdoby¢ hasto dowolnego konta w systemie
Linux, jak postugiwac¢ sie najpopularniejszym programem stuzgcym
do famania haset — John the Ripper. Znajdujq sie tu informacje
wjaki sposob testowac bezpieczenstwo haset i co zrobic, aby
przeczytac zabezpieczony plik PDF. Poza tym, jak rozpakowad¢
archiwum ZIP bez znajomosci hasta dostepu oraz w jaki sposob
uzyska¢ dostep do konta dowolnego uzytkownika systemu
Windows XP i Vista.



OBRONA

48 Anonimowos$c¢ w Sieci
DOMINIKA LISIAK-FELICKA
Przeczytasz tu 0 programach zapewniajgcych anonimowose w siec,
sposobach dziatania tych programdw oraz o wptywie zastosowania takich
rozwigzan na szybkos¢ surfowania.

52 Ochrona przetqgcznikéw Cisco
WOJCIECH SMOL
Dowiesz sie o kilku zagrozeniach wystepujgcych w drugiej warstwie sieciowe]
modelu ISO/OSI, w jaki spostb bezpiecznie konfigurowa¢ przetqczniki Cisco |
jakie zagrozenia niosq ze sobq protokoty opatentowane przez Cisco.

56 Analiza powtamaniowa
KONRAD ZUWALA

Czym jest analiza powtamaniowa? Jak sie jg wykonuje? Jak dziata system
plikow? Jak wyglgda analiza podejrzanego programu? Odpowiedzi w artykule.

PRAKTYKA

62 Pasywna identyfikacja systemu
GRZEGORZ RYSZARD NIEWISIEWICZ

Autor pisze o tym, czym jest identyfikacja pasywna i jakich narzedzi mozna
uzy¢ do jej przeprowadzenia oraz gdzie mozna jq zastosowac i w jaki sposob.
Ponadto j ok zapobiegac¢ zidentyfikowaniu wiasnego systemu.

70  Polityka antywirusowa w firmie
PRZEMYStAW ZARNECKI

Zastanawiasz sie jakie rodzaje zabezpieczen powinno stosowac sie w firmie

i w jaki sposOb powinny by¢ tworzone procedury bezpieczenstwa? W artykule o
tym jak efektywnie zabezpieczy¢ komputery i sie¢ firmowq przed szkodnikami,o
tym, ze polityka antywirusowa wechodzi w skiad szerzej rozumiane] strategii/
polityki bezpieczenstwa i nie powinna by¢ traktowana odrebnie.
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