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Pienigdz

na wyciggniecie reki

Coraz fatwiejszy dostep do ustug finansowych Kusi

przestepcow

Napady na banki to nie tylko fikcja
amerykanskich filmow akcji czy wester-
now. Coraz czesciej o takich przypad-
kach, majgcych miejsce w naszym
kraju, styszymy w mediach. W ostat-
nim miesigcu ustyszeliSmy o napadzie
w jednym dniu na placéwki bankowe
w Warszawie i todzi, gdzie napast-
nik z bronig w reku zmusit obstuge
do oddania pieniedzy. W Rzeszowie
za$ mezczyzna dokonat rabunku w
SKOK-u terroryzujac pracownikéw sie-
kierg. Statystyki policyjne jednoznacz-
nie wskazujg, ze nie sg to sporadyczne
przypadki. Problem przestepczosci w
polskim sektorze bankowym jest coraz
powazniejszy.

Przestepca kalkuluje

Napadodw przybywa, a przyczyn zja-
wiska podaje sie kilka. Z jednej strony
moze to by¢ sytuacja gospodarcza kraju
skutkujaca bezrobociem i biedg, czy tez
po prostu odwieczna zgdza szybkiego i
tatwego zysku. Z drugiej zas strony roz-
zuchwala brak powaznych konsekwen-
cji prawnych za dziatalno$¢ w grupach
przestepczych.

— Niska wykrywalnos¢ czy przewle-
ktos¢ prowadzonych spraw powo-
duje poczucie bezkarnosci i zacheca
lub przynajmniej nie zniecheca kolej-
nych potencjalnych sprawcéw do
napadow — méwi Mirostaw Dembinski,
wiceprezes Zarzadu ds. Operacyjnych

i Inwestycyjnych Spoétdzielczej Kasy
Oszczednosciowo Kredytowej im.
Franciszka Stefczyka w Gdyni.

— Oczywiscie dochodzi do tego tatwosc¢
przekraczania granic kraju po wej-
$ciu do Unii Europejskiej, co nie tylko
zwieksza naptyw ludnosci, ale i umoz-
liwia tatwg ucieczke — dodaje Wojciech
Mikotajkéw, wiasciciel Agencji Ochrony
Atos, zajmujacej sie ochrong pla-
céwek finansowych w mniejszych
miejscowosciach.

Kolejny element to tatwiejszy dostep do
pracownikéw instytucii finansowych, uta-
twiajacy kontakt klientom. W reklamach
wykorzystuje sie czgsto motyw zata-
twiania spraw przy kawie w bezposred-

105

| jesBered

azeizpesy



106

| jeibered

azaIzpeIy

niej rozmowie z kasjerka. Zlikwidowano wiec bariery, takie jak boksy kasowe czy
okienka z szybami kuloodpornymi. Bywa i tak, ze poszczegdine placéwki rezygnuja
z ochroniarzy, by klienci czuli sie swobodniej. To wszystko zacheca potencjalnych
sprawcow do ataku — pienigdz wydaje si¢ by¢ niemal na wyciagniecie reki.

— Duze banki albo byty budowane jeszcze w czasach, gdy bardziej dbano o
bezpieczenstwo, albo w wiekszosci, ze wzgledu na to, ze obracaja wieksza
gotéwka, musza miec zatwierdzony przez komendy wojewddzkie policji plan,
ktory szczegotowo okresla wszystkie kwestie bezpieczenstwa i ochrony pla-
cowki — wyjasnia W. Mikotajkdw. — Mate oddziaty nie majg takiego obowigzku i
tylko spetniajg podstawowe warunki firm ubezpieczeniowych.

Jak twierdzi szef ochrony, sprawca czesto kalkuluje zanim podejmie decyzje
0 napadzie. Najpierw obserwuje placéwke pod wzgledem mozliwosci finan-
sowych, ilosci klientdw (potencjalnych swiadkdéw, a moze ofiar), odlegtosci od
policji, agencji ochrony, ewentualnych drég ucieczki, no i czy jest monitoring,
kamery, szyby kuloodporne, uzbrojona ochrona.

— Przy takiej kalkulacji mate oddziaty bankowe staja sie zdecydowanie tatwiejszym
tupem dla przestepcow — wnioskuje.

W 2007 r. policja odnotowata 89 napa-

doéw na placowki bankowe (w tym
takze na SKOK-i). W 2008 r. takich
przypadkow byto 88 zas w 2009 juz
141. Tendencja wzrostowa niestety
nadal sie utrzymuje.

— Bezpieczenstwo placowek ban-
kowych w Polsce to sprawa ztozona
i dotyka wielu obszaréw. Jednym z
nich jest bezpieczenstwo fizyczne
takich miejsc. O ile duze jednostki
praktycznie nie majg z tym problemu,
o tyle te mniejsze, np. agencje czy
mate oddziaty, sg bardziej narazone
i najczesciej staja sie celem prze-
stepcow. Nieduze to czesto jedno-
lub dwuosobowa obstuga kasjerska,
ktéra ma bezposredni dostep do pie-
niedzy, ale niestety pracuje bez ochrony osobistej ani zabezpieczen technicz-
nych — wyjasnia mt. asp. Agnieszka Hamelusz z Wydziatu Prasowego Komendy
Gtoéwnej Policji w Warszawie.

Druga wazng kwestig jest bezpieczenstwo w bankowosci internetowej oraz
obszaru kart kredytowych.

Warto jednak pamietac, ze pieniadze sg ubezpieczone. Klienci nie musza sie
martwi¢ o swoje fundusze zgromadzone w konkretnej jednostce finansowe;j.

Rozzuchwala
brak powaznych
konsekwenciji
prawnych

za dziatalnosc
W grupach
przestepczych

Nie kazda kamera widzi

W 2008 r. Centralne Laboratorium Kryminalistyczne przeprowadzito 17 ekspertyz
zapisu monitoringu bankowego w ramach prowadzonych postepowan, ale niestety
nadestany materiat w znikomym stopniu pozwolit na identyfikacje lub rozpozna-
nie 0sdb czy przedmiotéw zarejestrowanych podczas przestepstwa. Gtéwna przy-
czyna jest instalowanie kamer niezgodnie z zaleceniami normy PN-EN-50132-7,
ktdra okresla rozmiar obiektu na ekranie monitora.

— Zapisane na nosnikach wizyjnych obrazy sprawcoéw sg zbyt mate i nie nadaja
sie do identyfikacji lub rozpoznania. Dodatkowym elementem, zdecydowanie
pogarszajgcym jakos¢ zapisow, jest nagminne stosowanie zbyt duzych wspot-

czynnikdw kompresji zapisu, zmniej-
szenie rozdzielczosci obrazu lub jedno-
czesne zastosowanie obu powyzszych
metod. Dzieje sie tak ze wzgleddw
finansowych lub z uwagi na potrzebe
zmniejszenia objetosci danych do
celéw archiwizacji. W wyniku takiego
postepowania na jednym dysku twar-
dym lub kasecie video umieszcza sie
zapis z kilku kamer z okresu obejmu-
jacego nawet kilka tygodni — mowi A.
Hamelusz.

Stwierdzono réwniez, ze nagrania video
dotycza najczesciej zapisu o charak-
terze uzytkowym, ktéry przeznaczony
jest dla stuzb ochrony obiektu i swoim
zasiegiem obejmuje jak najwieksze
obszary. W przewazajacej ilosci bada-
nych przypadkéw sprawcy zostali zare-
jestrowani przez systemy wizyjne, kto-
rych zadaniem byta obserwacja innych
obiektow niz tych, gdzie nastgpito
zdarzenie.

Jak wazna jest dobra jakos$é systemu
monitoringu, podkresla takze firma
ochroniarska.

— W czasie samego napadu sprawcy
sg zamaskowani. Mozliwe jest jed-
nak, ze ktérys z nich robit rozezna-
nie w obiekcie tydzien, dwa lub mie-
sigc wczesniej i mogt sie nagrac¢. Gdy
sie czyms interesujesz to na to patrzysz
i nie ma lepszego ujecia jak spojrzenie
prosto w obiektyw kamery — moéwi W.
Mikotajkow.

Poza tym kamery zewnetrzne mogty
nagra¢ dtugo stojacy samochdd pod
bankiem tydzien wczesniej i mozliwe,
ze to nie byt jeszcze ten kradziony,
ale kogos z rodziny sprawcy. Niestety,
mimo iz dostepny jest w tej chwili bar-
dzo dobry sprzet, to jednak jego koszty
sprawiajg, ze mate banki nie zawsze
moga sobie na niego pozwolic.

W ubiegtym roku komendant gtéwny
policji poprosit prezesa Zwigzku
Bankow Polskich o rozwazenie podijecia
konkretnych dziatan: poprawienie stanu
technicznego telewizji przemystowej,
zapewnienie ochrony osobowej, zasto-
sowanie rozwigzan umozliwiajgcych
zapobiezenie napadom tj.: umieszcza-
nie w widocznym miejscu informaciji o



zamontowanie systemu alarmowego oraz systemow zapisu wizualnego réwniez
na zewnatrz, zainstalowanie pomieszczen przejsciowych ($luz bezpieczeristwa),
w ktérych istnieje mozliwos¢ zatrzymania sprawcy bezposrednio po napadzie,
zastosowanie zabezpieczen technicznych uniemozliwiajgcych wejscie sprawcy
do pomieszczenia kasowego czy tez zastosowanie rozwigzar umozliwiajgcych
ustalenie napastnikéw przez przekazanie wraz z gotéwka pakietow kontrolnych
z farba lub nadajnikiem GPS.

— Pomimo wzrostu liczby napaddéw na banki, wsrdod personelu i klientdow nie
odnotowano zadnych ofiar. Sprawdzajg sie zatem zastosowane $rodki orga-
nizacyjne, jak i procedury postepowania. Sg one ciagle doskonalone, podob-
nie jak systemy zabezpieczen, na ktdre banki wydaja rocznie miliony ztotych.
Niestuszne sg zatem opinie o ich stabosci, gdyz w tej mierze banki stosuja
wszystko to co sprawdza sie w Europie i na $wiecie. Trzeba pamietac, ze zabez-
pieczenia techniczne, chociaz moga, acz nie musza oddziatywac prewencyjnie
na potencjalnego sprawce, nie chronig przed samym napadem, o czym decy-
duje bandyta. Przydatne sg natomiast w trakcie zdarzenia i pomagaja w wykry-
ciu sprawcy — komentuje propozycje komendanta Ryszard WozZniak, doradca
prezesa NBP.

O dosc¢ dobrze funkcjonujacych zabezpieczeniach w swoich placéwkach prze-
konany jest takze Mirostaw Dembinski.

— Od wielu lat dbamy o wysoki standard urzadzen i systemow bezpieczen-
stwa, w tym takze dla TV przemystowej. Zapisy z naszych kamer zewnegtrznych
bywajg takze pomocne w schwytaniu sprawcow rozbojéw i napaddéw doko-
nywanych na terenie sgsiednich obiektdw. Musze przyznad, ze mielismy ok.
120 zarejestrowanych tego typu zdarzen, ktére przekazalismy policji w ramach
dobrej wspotpracy.

W SKOK Stefczyka dla kazdej placowki indywidualnie rozpatrywane jest ryzyko
zagrozenia i na tej podstawie dostosowywane sg systemy zabezpieczen.
Wykorzystywane sg m.in. urzadzenia spowalniajace wyptate gotéwki, informa-
cje o stosowaniu takich urzadzen w widocznych miejscach, systemy ukrytych
kamer pomocnych w ujeciu sprawcdow, TV przemystowa, kamery zewnetrzne.
— Instalowanie $luz bezpieczenistwa, w ktdérych istnieje mozliwos¢ zatrzyma-
nia sprawcy bezposrednio po napadzie, to jednak nie jest najlepszy pomyst dla
SKOK-6w. To rozwigzanie moze by¢ zasadne tylko dla duzych oddziatéw ban-
kowych czy skarbcéw i to zaréwno z uwagi na koszty wykonania, jak i uwarun-
kowania lokalowe z koniecznoscia spetnienia wymogoéw ppoz. i BHP — wyjasnia
wiceprezes. — W przypadku matych placéwek finansowych sluzy sa mato prak-
tyczne lub wrecz niewykonalne. Ponadto ich zastosowanie mogtoby generowacd
ryzyko sytuaciji, w ktérej pracownicy lub klienci staliby sie zaktadnikami.
Wyodrebniono jednak tzw. pomieszczenie duzych wyptat, gdzie obstuguje sie
klientdw przeprowadzajgcych wieksze operacje finansowe. Jest tam monitoring
telewizyjny i inne elementy systemow zabezpieczen. Powszechnie stosowane
sg tez dyskretne przyciski powiadomienia napadowego na wszystkich stano-
wiskach pracy, ktére przy odpowiedniej i niezwtocznej reakcji personelu sku-
tecznie uniemozliwiajg dokonanie napadu czy tez przyczyniajg sie do schwyta-
nia sprawcy zdarzenia.

— Nadal funkcjonuje system kontroli wejs¢. Zabezpieczenia takie miaty jednakze
wieksza skutecznosé w przypadku aranzacji placowek kasowych o wydzie-
lonych, zabudowanych stanowiskach kasowych. Byta wtedy szyba oddzie-
lajgca kasjerow od obstugiwanych osdb, co utrudniato wtargniecie napastni-
kowi — dodaje M. Dembinski. — Obecnie jednak, gdy standardem stajg sie tzw.
otwarte stanowiska obstugi, to ograniczone wejscia koncentrujg sie na zapleczu
obiektow, w tym pomieszczen skarbcowych, gdzie przechowywane sg warto-
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$ci pieniezne. Tu zastosowanie ma wydtuzony czas zwtoki otwarcia, nawet do
1 godziny, system zdalnego monitorowania i kontroli dostepdw do sejfow oraz
wyodrebniony system ukrytych kamer.

Na stanowiskach kasjersko-dysponenckich stosuje sie takze urzgdzenia do czaso-
wego przechowywania gotowki w formie dyspenserow, multisejfow badz wrzutni
gotéwkowych.

Pakiety barwigce banknoty sg juz od kilku lat stosowane przez banki takze w mnigj-
szych miejscowosciach. Niczym sie nie roznig od zwyktej paczki. Dziataja po kilku
minutach od momentu aktywacji, czyli odczepienia magnesu (czas przeznaczony,
by sprawca zdazyt opuscic bank). Wytwarzaja potezne ilosci dymu i proszku bar-
wigcego. Dla banku jest to wystarczajgce zabezpieczenie, gdyz taka placowka
dostaje 100 proc. zwrotu skradzionych pieniedzy z ubezpieczalni, zas sprawce
tatwiej schwytac chociazby dlatego, ze proszek jest trudno zmywalny. Pakiety z
GPS sa kosztowniejsze i nie wszystkie jednostki sta¢ na taki wydatek.

- Jestem przeciwny réznym putapkom na bandytéw typu Sluzy czy blokady. To nie-
potrzebne narazanie klientow i pracownikdw na niebezpieczenstwo i dalszy stres —
komentuje W. Mikotajkow.

Internet i karty

Bezpieczenstwo w bankowosci to
takze obszar dziatalnosci interne-
towej, a przestepcow kusi pozorna
czegsto anonimowosc.

na nosnikach

_;;Z;effmwé&zﬁféaé;?;! Gerer Obrazy sprawcow

odadne sromy. na Ko wen. CZESTO 88 Zbyt mate
dzi (a czasami jest to klon oficjal- ' ' . .

| nie nadajg sie

do identyfikacji

Zapisane

nej strony banku) i podaje nieupraw-
nionym dane utatwiajace dostep
do konta, umozliwiajgc im pobra-
nie pieniedzy — informuje mt. asp.
Agnieszka Hamelusz z KGP. — Jesli
chodzi o fatszywe strony internetowe to z reguty banki nie zgtaszajg policji takich
atakow. We wtasnym zakresie blokujg tego typu strony bronigc sie przed utratg
wiarygodnosci

O zachowaniu ostroznosci mowa jest w materiatach informacyjnych serwiséw inter-
netowych, podrecznikach uzytkownika i w umowach czy regulaminach ustug.

- Informujemy o zagrozeniach technologicznych i zalecamy np. instalowanie ory-
ginalnego oprogramowania czy programow antywirusowych, jak i profilaktyczne
sprawdzanie adresu panelu logowania i stanu szyfrowania sesji — wyjasnia M.
Dembinski.

Proby wytudzenia danych to w ostatnim czasie coraz czestsze metody przestep-
cow. Dlatego instytucije finansowe, oferujgce swoje ustugi drogg internetowa, coraz
czesciej informuijg, ze nie beda przesytaty do uzytkownikéw e-maili, w ktdrych bedzie
prosba o podanie jakichkolwiek danych osobowych oraz danych dostepu do konta.
Podobny problem dotyczy dbatosci o dane kart kredytowych i bankomatowych.
Tych jest coraz wiecej i ci, ktérzy nieumiejetnie, niezgodnie z zasadami postuguja
sie ,plastikowymi pieniedzmi”, pozwalajg wykonac kopie karty badZ dokonad trans-
akcji przez osoby nieuprawnione.

— Notujemy réwniez przypadki wyrobienia fatszywych kart przy wspotpracy z nie-
uczciwym pracownikiem banku. To jest jednak margines — dodaje A. Hamelusz.
Warto zachowac takze szczegdlng ostroznos¢ przy wyptatach pieniedzy z banko-

matéw. Specjalne naktadki, kamery czy
wrecz fikcyjne bankomaty — to narzedzia
juz znane przestepcom. Bardziej zagro-
zone sg bankomaty, ktére rzadziej kon-
trolujg pracownicy bankow.

Psychologia ztodzieja

— Jest wiele teorii méwigcych, ze rodzaj
temperamentu, budowa ciata lub typ
urody wptywa na zachowanie ludzi i
na ich sktonnosci do popetniania réz-
nych przestepstw — mowi Angelika
Chiliczkowska, psycholog. — Psychiatra
Kreatschmer wyrdznia cyklotymicow,
czyli osoby o temperamencie zwrdco-
nym ku $wiatu zewnetrznemu. Ich cho-
roby psychiczne to najczesciej psychozy
(np maniakalno-depresyjne). Natomiast
schizotymicy, czyli osoby o tempera-
mencie skoncentrowanym na swoim
wnetrzu, chorujg najczesciej na schizo-
frenie. Tacy ludzie popetnia¢ beda rézne
przestepstwa. Darwin upatruje przy-
czyne przestepczosci w genach. To one
maja decydowac o tym czy kto$ bedzie
bandyta i jakie przestepstwa popetni a
jakich nie.

Te teorie wnoszg duzo do dalszych badan
w dziedzinie psychologii, ale nie mozna
na nich do korica polegaé. Przestepczosc
jest zjawiskiem, ktdre powstaje z wielu
przyczyn, np. ekonomicznych, gdy zacie-
rajg sie granice migedzy wartosciami i
mate dzieci nie wiedzg czy cnotg jest
bycie uczciwym, czy posiadanie fajnego
samochodu. W zaleznosci od wychowa-
nia w réznych srodowiskach (tu jest tez
kolejny powdd przestepczosci) mtodzi
ludzie wybiorg czy chca by¢ uczciwi, czy
nie. Wptyw tez majg elementy losowe.
Nie ma polskiego portretu przestepcy —
moze by¢ nim potencjalnie kazdy. Ojciec,
ktéry chce znalezé pienigdze na ope-
racje chorego dziecka, chtopak, ktéry
chce zaimponowac kolegom, czy tez
pracujaca w banku mama, ktorej zama-
rzyty sie zagraniczne wakacje. Ale nie-
watpliwie osoby planujace skoki na bank
(zwfaszcza, gdy sa to udane napady czyli
nie zostali ztapani), to osoby o wysokim
ilorazie inteligenciji, jak réwniez psycho-
paci — bez skruputéw. Moga to tez by¢
hakerzy.



