Przy tylu gloSnych informacjach prasowych na catym Swiecie na temat kradziezy tozsamosci
wydaje sie nieprawdopodobne, ze firmy w dalszym ciggu padaja ofiarg tego przestepstwa. Eks-
perci twierdza, ze nie powinnysmy by¢ tym zbytnio zaskoczeni. Wyrafinowanie i natezenie atakow
w polgczeniu z tym, ze wiele rozwigzan ochronnych jest ogromnie skomplikowane technicznie,
moze prowadzi¢ do przerazajqcych sytuadji.
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Niedawne bardzo glosne wpadki w zakresie bezpieczenistwa,
na przykfad w brytyjskim resorcie podatkéw i cet (HM Reve-
nue & Customs service - HMRC) uswiadomity wszystkim,
jakie zagrozenia niesie za sobg kradziez tozsamosci — zaréwno
dla przedsi¢biorstw, jak i dla konsumentéw. W samym tylko
ubiegtym roku z [brytyjskich] urzedéw, funduszu zdrowia,
bankéw, firm ubezpieczeniowych i placéwek handlu detalicz-
nego wyciekty — w co az trudno uwierzy¢ — dane osobowe az
37 milionéw osob. A spokojnie mozna zalozy¢, ze to dzialo si¢
nie tylko w Wielkiej Brytanii i ze z podobnymi problemami
borykaja si¢ takze pozostale kraje europejskie bez wyjatku.
Tak wiec polityki zapewniania bezpieczeristwa, w szczegdlno-
§ci te, ktdre na pierwszy rzut oka mogg si¢ wydawa¢ trudno
egzekwowalne z punktu widzenia infrastruktury, powinny
wszystkich bardzo zainteresowaé.

Ale, pomimo ze nagla$niane sg przede wszystkim naru-
szenia bezpieczefistwa informatycznego w systemach pub-
licznych, nie ma watpliwosci, ze ogdlnie bezpieczenstwo
informatyczne — a w szczeg6lnosci ochrona danych — jest
stalym problemem przedsi¢biorstw na calym $wiecie.

W kazdej organizacji dane s3 drugim najcenniejszym
zasobem, zaraz po pracownikach. Niestety wraz z poja-
wieniem si¢ nielegalnych aukeji, na ktérych sprzedaje
si¢ informacje osobiste, na takich ,przedsigwzi¢ciach”
mozna zarobi¢ duze pieniadze. A przez to, zagrozenie ze
strony oszustéw jest caly czas powazne.

Bezprawne wtargniecia

Jakikolwiek element informacji o charakterze osobowym,
na przyklad ,loginy” do sieci i nazwiska, i informacje o pra-
cownikach, moga umozliwi¢ nieuprawnione wejscie do sieci
i otworzy¢ przed przestgpca drzwi do skarbnicy informacji.
Dane te moga by¢ sprzedane najwyzej licytujacemu w prze-
targu lub wykorzystane bezposrednio do wejscia do krytycz-
nych baz danych firm, zawierajacych informacje finansowe,
gospodarcze lub dane klientow. I to w tym obszarze powstaja
najwicksze szkody. Poniewaz obecnie powszechnie sg atako-
wane firmy niezaleznie od wielkosci i rodzaju dziatalnosci,
zapobieganie zagrozeniom wymaga stosowania wlasciwych
mechanizméw zapobiegawczych.

Poniewaz ustawodawcy zaczynajg coraz surowiej trak-
towaé kradzieze tozsamosci, techniki atakéw réwniez
ewoluuja. Wspélczesnie cyberprzestepey dzialaja inte-
ligentnie. Brutalna ,kradziez z wlamaniem” do sieci bez
watpienia zwrdci uwage stuzb informatycznych firmy
i spowoduje szybkie dzialania naprawcze. Znacznie lepiej
jest dosta¢ si¢ do sieci niezauwazenie i skopiowaé z niej
cenne dane finansowe i o klientach, zanim przedsi¢bior-
stwo zda sobie sprawe z tego, ze pada ofiarg ataku.
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A jak najprosciej dosta¢ si¢ do sieci? Przez pracownika.
Niezaleznie od tego, czy $ciaga on niedopuszczalne programy
z Internetu, odpowiada na pozornie zasadng prosbe o podanie
hasta poczta elektroniczng czy tylko nicodpowiednio chroni
informacje potrzebne do logowania si¢ w sieci, zagrozenia
plynace ze strony wlasnego personelu firm moga by¢ duze.

Spéjrzmy na niedawna wpadke stuzby celnej i podatkowe;
HMRC w Wielkiej Brytanii. Stracono 25 milionéw rekor-
déw danych, wcale nie w drodze ztosliwego ataku, a przez
niezamierzony, cho¢ lekkomyslny btad. W tym wypadku
pracownik niskiego szczebla wystal niezaszyfrowany dysk
zawierajacy nazwiska, adresy i informacje o rachunkach
bankowych milionéw rodzin w UK przesylka kurierska.
Dysk, a takze kolejny wystany pdzniej, zaginat w drodze
— co wywolalo burz¢ w mediach podsycajacych panike
i zachecito ponad milion 0séb do zmiany haset dostepu
do rachunkéw bankowych i kodéw PIN.

|akikolwiek element informacji

0 charakterze osobowym, na przy-
ktad ,loginy” do sieci | nazwiska,

| informacje o pracownikach, mogq
umozliwic nieuprawnione wejscie
do sieci i otworzyC przed przestep-
Cq drzwi do skarbnicy informadji.

To konkretne zdarzenie jest przykladem niezadziatania
polityki bezpieczenstwa na styku infrastruktury przetwa-
rzania danych i fizycznego przemieszczania danych. Warto
takze przy tej okazji zauwazy¢, ze kompletna baza danych
(25 milionéw rekordéw!) znalazta si¢ na dyskach, czyli
cala zagingla, dlatego ze system nie byl w stanie okresli¢,
jaki podzbiér danych nalezy przestaé. Innymi stowy, lep-
sza polityka okreslataby, ze nalezy z bazy danych wybra¢
tylko niezbedne rekordy i je przestaé, dzigki czemu w razie
utraty informacji sytuacja bytaby znacznie mniej bolesna
i uniknieto by narazenia danych tak wielu milionéw ludzi
na wykorzystanie w celach przestgpczych.

Rozleglo$¢ problemu, przed ktérym stojg wspélezesnie
firmy, powoduje, ze w wigkszosci krajéw wprowadzono
odpowiednie przepisy — na przyktad w Wielkiej Brytanii
Ustawe o ochronie danych — wymagajace, aby urzedy prze-
strzegaty pewnych norm ,higieny” danych oraz zapewniania
ich ochrony i bezpiecznego przetwarzania. Ich zfamanie
moze pociaga¢ za sobg konsekwencje karne, utratg wiary-
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godnosci i gniew klientéw. W grudniu 2007 roku firma
ubezpieczeniowa Norwich Union zostata ukarana rekordowe;
wysokosci karg 1,26 miliona funtéw za to, ze nieszczelnos¢
zabezpieczen w jej centrach telefonicznej obstugi klientow
umozliwita oszustom dostep do danych oséb ubezpieczo-
nych, co spowodowalo narazenie prawie siedmiu miliondw
klientéw na mozliwo$¢ poniesienia strat finansowych.

Oczywiscie prawdziwego kosztu kradziezy tozsamosci nie
da si¢ wyrazi¢ w samym pienigdzu, cho¢ wedtug niektérych
szacunkow w samej Wielkiej Brytanii okresla si¢ go na 1,7
miliarda funtéw rocznie. Ale w takich szacunkach nalezy
rowniez uwzgledniaé uszczerbek reputacji, ktéry znacznie
trudniej jest skwantyfikowa¢, cho¢ moze nawet doskonale
prosperujaca firme doprowadzi¢ do upadfosci.

Majac przed soba takie perspektywy, co firmy powinny
robi¢, by chronié siebie, pracownikéw i klientéw? I jak,
dazac do zapewnienia pelnej ochrony sieci, maja doprowa-
dzi¢ do tego, by inwestycje w infrastrukture w tym zakresie
zwickszaly takze wydajno$¢ i sprawnos¢ pracy?

Policja polityczna
Podstawa dzialania jest skuteczne zabezpieczenie ,stykéw”
sieci, a sprawa krytyczna - wprowadzenie polityk odcigzaja-
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cych pracownikéw od odpowiedzialnoéci za decydowanie,
co jest, a co nie jest ,godne zaufania”. Dobrym punktem
wyjscia jest tu kontrola dostepu, a system oparty na reali-
zacji polityki moze by¢ dobrym rozwigzaniem.

Potrzebe stosowania takiego rozwiazania doskonale pod-
kreslaja programy komunikacyjne wspélczesnie powszech-
nie wykorzystywane w biurach, takie jak btyskawiczne
komunikatory (ang. - Instant Messaging - IM), Web 2.0
i programy peer to peer (P2P). Chociaz ruch IM trudno
jest kontrolowa¢ i monitorowa¢, catkowite zablokowanie
pracownikom dost¢pu do komunikatoréw to w pewnym
sensie wylewanie dziecka z kapiela, poniewaz takie rozwia-
zania bez watpienia czgsto zwickszaja wydajnos¢ i sprawnosé
pracy. Wdrozenie systemu ochrony opartego na polityce jest
dobrym kompromisem — szkoli si¢ pracownikéw, jak unikaé
bledéw ludzkich, a jednocze$nie wprowadza si¢ funkeje nad-
zorczg wiascicieli firmy pozwalajacg im na egzekwowanie
praktycznego przestrzegania tej polityki w sieci.

Dlatego pociagajaca strategia jest stosowanie systeméw
ujednoliconej kontroli dostepu, umozliwiajacych granularng
kontrol¢ nad punktami dostgpu do sieci i weryfikacje tozsa-
mosci (osoby usitujacej wejs¢ do sieci, a takze sprawdzenie
czy urzadzenie, z ktérego korzysta, nie stwarza zagrozenia)



oraz integracje z grodzia ogniows, urzadzeniami wirtualnych
sieci prywatnych, przelacznikami i punktami dostgpowymi,
wymuszajacymi przestrzeganie przyjetej polityki.

Ponadto w firmach musi istnie¢ sposéb rozpoznawania
aplikacji pracujacych w sieci (na przyktad systemu CRM)
i tego, kto usituje uzyska¢ do nich dostgp. Oznacza to
doktadng analize¢ ruchu potaczen VoIP (glosowych po IP)
i komunikatoréw btyskawicznych pod katem wykorzy-
stywania i sprawdzania tozsamosci uzytkownikéw przed
udostgpnieniem im tych ustug. Lepsze procedury rozpo-
znawania umozliwia firmom nie tylko wicksza kontrole
nad takimi aplikacjami, ale takze wymuszenie stosownego
poziomu bezpieczenistwa i jako$ci ustug, zamiast zwyktego
otwierania kanatu, ktory moze zosta¢ wykorzystany przez
niepozadang aplikacj¢ do pokonania zabezpieczen.

Powyisze w polaczeniu z bramkg ochrony na pozio-
mie warstwy aplikacji, dziatajacq jak sito przepuszcza-
jace autoryzowany ruch bez zaklécen przy jednoczesnym
blokowaniu ruchu pozostatego powinno zdecydowanie
polepszy¢ bezpieczeristwo sieci konwergentnych. Jednakze
przedsi¢cbiorstwa nie powinny zapomina¢ o istotnosci
szyfrowania przesylanego ruchu. W ten sposéb bedzie on
,zakodowany” tak, ze nawet w razie przechwycenia bedzie
bezwarto$ciowy dla nieuprawnionego uzytkownika.

Firmy sa zobowiazane do ochrony wlasnego personelu
i klientéw poprzez dotozenie nalezytej starannosci i zapew-
nienie maksymalnych mozliwych zabezpieczen. Ale poli-
tyka bezpieczendstwa bedzie skuteczna tylko wtedy, jezeli
bedzie rygorystycznie egzekwowana w calej organizacji
i wspomagana stosownymi rozwigzaniami technicznymi
zapewniajacymi maksymalne ograniczenie ryzyka i skut-
kéw ,czynnika ludzkiego”.

Tego rodzaju dziatania prewencyjne umozliwia firmom
osigganie wysokiej sprawnosci dziatania, eliminujac ,,czynnik
strachu” i maksymalizujac zalety gospodarcze stwarzane przez
nowe techniki komunikacyjne. Jednakze osiagnigcie stanu
wysokiej sprawnosci bezwzglednie wymaga zadbania o to, by
zapewnienie bezpieczeristwa sieci nie ograniczato szybkosci
dziatania sieci, aplikacji, a takze sprawnosci pracy pracow-
nikéw. I tutaj ogromnie istotne jest przemyslane wybranie
takiego rozwiazania i dostawcy, zeby zabezpieczenie sieci
nie bylo kompromisem z jej uzytecznoscia dla firmy.

Wieksze bezpieczenstwo to lepsza firma

Nie ma watpliwosci co do tego, ze ataki sg coraz czest-
sze i bardziej wyrafinowane, a zwalczanie takich zagrozen
wydaje si¢ by¢ sprawg skomplikowana. Jednakze bolesne
konsekwencje zaniechan w tym obszarze nie pozostawiaja
miejsca na bierno$¢. Dobre rozwiazania zabezpieczajace
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— czyli takie, ktore cho¢ wewngtrznie sg ekstremalnie roz-
budowane technicznie, to sg proste we wdrozeniu i obstu-
dze — sa dostepne na rynku i firmy powinny powaznie si¢
zastanowi¢ nad ich wdrazaniem.

Na przyktad wprowadzenie zunifikowanego systemu ochrony
dostepu pozwoli firmie na sprawniejsze i bardziej otwarte
udostepnianie informacji handlowych, przy jednoczesnej
ochronie danych wewnatrz sieci przedsigbiorstwa przed
atakami z wewnatrz i z zewnatrz.

Sieci 0 wysokiej wydajnosci pozwalaja znacznie fatwiej
spelnia¢ ostre rygory bezpieczefistwa, a jasna co do kie-
runku polityka pozwala pracownikom skupi¢ si¢ na pracy
zawodowej, bez dodatkowego obcigzenia koniecznoscia pil-
nowania, by niezamierzenie nie otworzy¢ drzwi ztodziejom
tozsamosci. Firmy, ktore dojda do tego etapu rozwoju, beda
mogly dziala¢ szybciej, bezpieczniej, wchodzac na drogg
prowadzaca do stania si¢ prawdziwie ,wysoko,wydajnymi
firmami sieciowymi”.

dr Anton Grashion

Strateg ds. Bezpieczeristwa

na region Europy, Srodkowego Wschodu i Afryki
w firmie Juniper Networks
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Ryzyko w zarzadzaniu
nierucnomosqiami komercyjnymi

~ WARSZAWA
10 lipca 2008 r.

Centrum Finansowe
Putawska

ul. Putawska 15
02—-515 Warszawa

CENTRUM FINANSOWE PULAWSKA Sp. z o.o‘.
- Zarzadca Nieruchomosci

Zakres tematyczny:

© Rodzajei ocena ryzyka w transakcjach na rynku nieruchomosci komercyjnych.

Zarzadzanie ryzykiem a wartosc nieruchomosci na rynku.

Ryzyko finansowe w zarzadzaniu nieruchomosciami i mozliwosci jego ia i podziatu.
Zarzadzanie ryzykiem operacyjnym — ocena zagrozen — mozliwosci przewidywania i zapobiegania.
Jakos¢ zarzadzania nieruchomosciami w aspekcie wystepujacego ryzyka. Ryzyko dziatalnosci firmy
zarzadzajacej nieruchomosciami.

Ubezpieczenia jako forma minimali ia ryzyka

Ryzyko zwigzane z ochrang i bezpieczeristwem nieruchomosa.
Ryzyko zapisdw w umawach najmu oraz umowach z dostawcami ustug i produktdw dla nieruchomos.
Ryzyko zarzadzania nieruchomosciami komercyjnymi w Swietle standardow migdzynarodowych.
Ryzyko zwigzane z najmem / wynajmem nieruchomosci komercyjnych w swietle standarddw
migdzynarodowych.

znieruchomosciq i jej zarzadzaniem.

Kontakt z organizatorem: Michat Lebizon, tel. (022) 740 67 80
e-mail: michal.lebizon@scc.com.pl, www.scc.com.pl
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