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waria, do jakiej doszto w potowie stycznia w londyn-

skim osrodku przetwarzania najwiekszego na Swie-
cie systemu kart ptatniczych z milionem bankomatow wy-
placajacych gotowke, uswiadomita nam po raz kolejny, ze
nie istnieje system niezawodny. Przekonali si¢ o tym posia-
dacze kart Visa, ktorzy nagle stwierdzili, ze po wyptacie go-
téwki z bankomatu, bank obcigzyt rachunek kwotg kilkana-
Scie razy wieksza niz pobrana gotowka. Trudno dziwic sie
tym, ktorzy zdenerwowani dzwonili do banku z pytaniem
dlaczego z ich rachunku zniknety pienigdze? W wielu ban-
kach - jak twierdza informatycy - pierwszy sygnat o tym
zdarzeniu pochodzit od klientow a nie z Visy.

Wine za cale zamieszanie ponosi bezsprzecznie Visa
1na szczgscie temu nie zaprzecza, jednak jak dotad nie chee
ujawni¢ przyczyny tego co stato sie w feralny wtorek. Tra-
gedii nie ma, bo banki wziety na siebie caly ciezar tego zda-
rzenia i to zaréwno finansowy, jak i informacyjny, chociaz
nalezato sie tego spodziewac ze strony Visy. Pozostaja pyta-
nia, na ktore odpowiedz chciatby chyba znac¢ kazdy uzyt-
kownik karty, na ktorej jest logo Visa. Kto zawinit, cztowiek
czy urzadzenie? Co spowodowato, ze do takiego zdarzenia
doszto? Czy mozna byto zapobiec takiemu wypadkowi? Ja-
ka byta reakcja sprawcy zdarzenia, co zrobit? Czy po tej
awaril cos zostato zmienione, czy nalezy spodziewac sie, ze
sytuacja powtorzy sie - oczywiscie w najmniej spodziewa-
nym momencie. Jak dotad Visa na takie pytania nie odpo-
wiada, co moze okazac sie brzemienne w skutkach.

Zdarzenie

We wiorek, 15 stycznia 2008 roku, nie tylko polskie banki
- zdarzenie dotkneto réwniez inne kraje europejskie - otrzy-

maly z londynskiego osrodka Visa wadliwe pliki transakcji
gotowkowych dokonanych w bankomatach. Operacje banko-
matowe (wyplata gotowki) zostaly kilkanascie razy zwielo-
krotnione. W Polsce najprawdopodobniej najszybciej zauwa-
zyty to mBank 1 MultiBank, ktére dysponuja nowoczesnymi
systemami transakcyjnymi, pozwalajacymi na przetworzenie
jeszcze tego samego dnia plikow, jakie przychodzg od Visy.
A wiec transakcje dokonane w bankomacie w poniedzia-
tek, 14 stycznia, juz nastepnego dnia ok. godziny 19 klient wi-
dzi jako zaksiegowane. Co nie znaczy, ze tak jest wszedzie, bo
sg banki, ktore przetwarzaja te informacje dopiero w nocy al-
bo nastepnego dnia, wigc do serwisu internetowego takie in-
formacje trafiaja pozniej.

Co miat zrobi¢ bank? Jak zwykle byly co najmniej dwie
mozliwoscl. Pierwsza to oczekiwanie na poprawne pliki. Nie-
ktére banki nowych plikéw nie miaty jeszcze 21 stycznia...
a wiec klienci tych bankow pozostaliby ze zwielokrotnionym
obciazeniem co najmniej przez tydzien. Drugie rozwiazanie to
dziatanie awaryjne polegajace na tym, ze bank anuluje

Visa Europe...

...Jest stowarzyszeniem 4,5 tysigca bankdw europejskich. Vi-
sa Europe jest wiasnoscig podmiotow europejskich i jest or-
ganizacjq przez nie zarzadzana, przez co jest w stanie szyb-
ko reagowac na potrzeby tych bankow oraz ich klientow, czy-
Ii uzytkownikow kart i firm handlowo-ustugowych. Visa Euro-
pe jest wspdiwlascicielem Visa International, organizacji za-
pewniajacej ogolnoswiatowe wspéidziatanie produktow Visa
oraz zarzgdzajgcej markg Visa.
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wszystkie operacje znajdujace si¢ w plikach, ktore Visa przestata 15
stycznia. Na szczescie dla klientow, banki skorzystaty z tej drugiej moz-
liwosci 1 anulowaty wszystkie transakcje (gotéwkowe i bezgotéwkowe)
jakie byty w przestanym pliku, bez wzgledu na to czy byty one popraw-
ne, czy tez nie. I czekaja na poprawione pliki, jakie ma przestac Visa.

Visa z wodq w ustach
Analizowanie tego przypadku bez poznania przyczyn, przy znajo-
mosci tylko skutkow, moze doprowadzi¢ do btednych wnioskow.
Tym bardziej wiec dziwne jest to, ze Visa, ktora obstuguje w Polsce
kilkanascie milionow kart, nabrata wody w usta i te bezpreceden-
sowaq sprawe pozostawia bez wyjasnienia. Wiele wskazuje na to, ze
mogt to byc elektroniczny chochlik, ktory multiplikowat transak-
cje, ale moze byt to btad programu komputerowego, ktory pojawit
sig nagle? Tego nie wiem. Na szczescie banki pilnujg interesu swo-
ich klientéw i one natychmiast po uzyskaniu sygnatu o nieprawi-
dtowosciach uruchomity swoje witasne procedury awaryjne. Szko-
da tylko, ze uruchomienie tych procedur zostato wywotane przez
klientow albo wiasne stuzby informatyczne bankéw, a nie przez
sprawce, ktorym byta Visa. Gdyby tak sie stato, by¢ moze cate zda-
rzenie nie ujrzatoby nawet swiatta dziennego.

Awaria, ktora odczuty nie tylko polskie banki, bo informowaty
o tym réwniez Toyota Bank, Volkswagen Bank i Raiffeisen Bank,
prawdopodobnie mogta by¢ niezauwazona przez uzytkownikow
kart. Pliki przesytane z osrodkow rozliczeniowych, takich jak Visa,
sg zabezpieczone odpowiednimi certyfikatami. Potwierdzenie zgod-
nosci certyfikatu gwarantuje, ze zawartos¢ pliku nie zostata zmie-
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— Wielokrotne przetwarzanie transakcji dokonywanych kartami Visa w banko-
matach byfo jedng z powazniejszych awarii, do jakich doszfo ostatnio na pol-
skim rynku kartowym. Niestety takich wydarzen nie da sig przewidywac, a co
Zza tym idzie zastosowac odpowiednie srodki zapobiegawcze. W tym przy-
padku transakcje, ktdre rozliczane sg w trybie on-line byly przez system Visa
nigwfasciwie przetwarzane oraz przekazywane wielokrotnie do bankowych
centrow rozliczeniowych.

Bfyskawiczna reakcja wigkszosci bankow w Polsce oraz samej Visa Europe
pozwolita w pore opanowac sytuacje i doprowadZzic do tego, aby w jak naj-
mniejszym stopniu dotknefa ona klientow. W Kredyt Banku stuzby informa-
tyczne same zauwazyty, ze w plikach rozliczeniowych z klientami sg jakies
podejrzane transakcje i nie dopuscity do ich zaksiegowania na kontach po-
siadaczy kart. Visa rowniez zadbafa o to, aby nie zaksiegowac bfednych kwot
w rozliczeniach migdzybankowych i wstrzymafa je do czasu wyjasnienia
sprawy. Zdecydowanie wigcej wyjasnieri oraz pracy z uporzadkowaniem ca-
fego zamieszania bylo po stronie bankow oraz Visy niz klientow, ktdrzy naj-
mnigj to odczull.

To zdarzenie wywotalo wsrod bankow w Polsce potrzebe analizy wiasnych
systemow zabezpieczern, ktore sq niezwykle wazne w kazdej tego rodzaju in-
Stytucji. Banki, takie jak nasz, chociaz maja profesjonalne systemy zabezpie-
czen transakcjfi, to jednak z kazdej takiej sytuacji wyciagaja odpowiednie
wnioski. Wiadomo, ze wszystkiego nie da sig przewidziec, ale takie zdarzenia
pozwalaja lepiej przygotowac sig do takiej kryzysowej sytuacji w przysztosci.
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niona w czasie przesylania i znajdujace si¢ w nim dane i informa-
cje pochodza od nadawcy, ktorym byta Visa. W tym przypadku
mozna by zadac kolejne pytanie: czy Visa wiedziata o tym co jest
w plikach, ktére wysyta i opatruje certyfikatem? Jak sie dowiedzie-
liSmy, banki przed skierowaniem kolejnych paczek plikow, ktore
przychodzity z Visy po tym zdarzeniu z 15 stycznia, do dalszego
przetwarzania same sprawdzaty poprawnosc zapisu.

Bankowi informatycy sami zbudowali takie kontrolne narze-
dzia, ktore teraz wykorzystuja do sprawdzania plikéw rozliczenio-
wych. Okazato sig, ze zwyklym administratorom bankowych syste-
mow informatycznych przygotowanie takich weryfikujacych po-
prawnos¢ budowy pliku zabezpieczen nie zajeto nawet duzo cza-
su... Prawdopodobnie Visa ma tez zabezpieczenia programowe, kt6-
re powinny zatrzymac takie pliki, ale musiaty one zawiesc albo po-
jawit sie jakis biad, ktory spowodowat multiplikacje plikow.

Konkurenci Visy solidarnie nie chca komentowac zdarzenia.
Za chowanie glowy w piasek 1 udawanie, ze nie ma sprawy zaptaci nie
tylko Visa, ale wszyscy obstugujacy operacje kartami, bo liczba trans-
akcji bankomatowych po ujawnieniu awarii zmniejszyta sie o okoto 15
proc. Jak na cate zdarzenie zareaguja posiadacze kart z logo Visa jesz-
cze nie wiadomo. e
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] dyrektor ds. produktéw systemow
! bankowosci elektronicznej BZ WBK

— Bank Zachodni WBK jest przygotowany na wypadek takich zdarzeri, ja-
kie ostatnio zaserwowata nam Visa. Chociaz dotychczas nie byfo tego ro-
Ozaju awarii, zawarlismy w naszych procedurach odpowiednie zapisy, kto-
re — jak sig okazafo — sprawdziy sie w 100 procentach. Bfedne dane, kto-
re otrzymalismy z Visy, dotyczyly dnia rozliczeniowego trwajacego prak-
tycznie przez 24 godziny, od godziny 11.30 w poniedziatek 14 stycznia br.
Po pierwsze, rozmiary plikow przystanych przez Visa wydafy nam Sig po-
dejrzane. Byly one znacznie wigksze niz zazwyczaj. Zgodnie z obowigzu-
jacg u nas procedura, pracownik odpowiedzialny za wprowadzanie da-
nych przejrzat zawartos¢ pliku. Od razu mozna byfo zauwazyc¢ wielokrot-
ne wyplaty dokonywane tymi samymi kartami, przeprowadzane w jednym
bankomacie, w tej samej godzinie. Telefon do Visa potwierdzif, Ze doszio
do awarii. Zgodnie z zasadami, zadecydowalismy wtedy o nieobcigzaniu
kont Klientéw transakcjami zawartymi w plikach jakie przestata Visa.
Sprawdzilismy tez, ze blokady na rachunkach, ktdre system zakfada auto-
matycznie sg prawidfowe.

Drugim parametrem, kidry pomadgf nam w pore wykry¢ nieprawidfowosci,
byfa wartos¢ rozliczeri, ktére w poniedziafek 14 stycznia wyniosty az 93
min zt, czyli o prawie 70 min zf wigcej niz zazwyczaj.

Mamy satysfakcje, ze nasze systemy rozliczeniowe, w ktdre sporo zain-
westowalismy, zaoszczedzity klientom BZ WBK wielu problemaw i stresu,
tym bardziej, ze problem madgt dotkna¢ posiadaczy ponad miliona kart Vi-
sa BZ WBK. Poza wiasnymi klientami BZ WBK uchronif przed problemami
lakze posiadaczy kart wydanych przez 7 innych instytucji: Lukas Bank,
Nordea, Bank Polskiej Spofdzielczosci, Dominet Bank, Bank Wspéipracy
Europejskiej, Wielkopolski Bank Spotazielczy oraz Santander Consumer
Bank, dla ktorych BZ WBK wydaje karty i rozlicza transakcje.

Whiosek z tego zdarzenia jest taki, ze jak Sie okazuje zawsze konieczny
Jjest nadzor czfowieka nad systemami informatycznymi oraz plany zakla-
dajgce wystapienie sytuacji, ktére ,,nie mogq sie zdarzy¢”.
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