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f.owienie naiwnych

e LECH PIESIK

PHISHING PO POLSKU

JEST GROZNIE)SZY,

BO JEST BARDZIE) ZROZUMIALY,
A PRZEZ TO STAJE SIE
WIARYGODNIEJSZY OD ATAKU
,,PROSBY” W JEZYKU OBCYM

Nazwa »phishing” jest skrzyzowa-
niem slow ,fishing” (fowi¢ ryby)
z »personal data” — dane osobowe. Cho-
ciaz az 85 proc. wykrytych przypadkow
phishingu dotyczy instytucji finanso-
wych, to na wiosn¢ do skrzynek wielu
polskich internautéw trafil e-mail zale-
cajacy jak najszybsze pobranie i zainsta-
lowanie uaktualnien dla systemu Win-
dows. W rzeczywistosci chodzito o wpro-
wadzenie do komputera Kkonia trojan-
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skiego. Uktad tresci e-maila byt typowy,
czyli ,prosba” (prosimy o jak najszybsza
aktualizacje systemu), po niej nastepo-
walo ,ostrzezenie” (zignorowanie tej
wiadomosci 1 brak aktualizacji moze
spowodowac¢ calkowita 1 bezpowrotna
utrate danych z komputera) i ,link
na falszywa strong¢” (w celu aktualizacji
kliknij w przycisk nizej ,Pobierz teraz
i zainstaluj”). To wszystko. Warto wigc
pamietac, ze Microsoft nigdy nie rozsylta
poprawek dla swoich produktéw pocztg
elektroniczna.

Phishing polega na tworzeniu oszu-
kanczych wiadomosci e-mail 1 witryn
WWW, ktore wygladajg identycznie jak
serwisy internetowe firm o znanej marce,
aby skioni¢ klientow tych firm do poda-
nia numeru karty kredytowej lub infor-
macji o koncie bankowym. Ataki typu
phishing zaczely stanowi¢ na tyle powaz-
ne zagrozenie, ze zmusily wielkie firmy
oraz organizacje do zjednoczenia sit
w walce z tym procederem. W grud-
niu 2004 roku powstata grupa Digital
PhishNet skupiajgca firmy IT takie jak
Microsoft, America Online, eBay, PayPal
i Visa oraz amerykanskie stuzby U.S. Se-
cret Service 1 U.S. Postal Inspection Se-
rvice 1 FBI, ktore podpisaly umowe,
na mocy ktorej beda natychmiast infor-
mowa¢ o wykrytych przypadkach phi-
shingu 1 wprowadzac je do centralnej ba-
zy witryn-pulapek prowadzonej przez
WholeSecurity. Firmy beda si¢ tez staraly
blokowac strony oszustow.

W Polsce pierwsze przypadki phi-
shingu zanotowano w 2001 roku. Ich licz-
ba wzrasta z roku na rok. Wedtug policji,
codziennie likwiduje si¢ do 10 stron in-
ternetowych podszywajacych sie pod stro-
ny bankoéw. Po pierwszych takich wypad-
kach polskie banki sg juz wyczulone
na fafszywki swoich stron. Nie tak dawno
mBank podat autora jednej z nich do sa-
du, ale okazalo sie, ze strona byta tylko
przyktadem i nie miatfa na celu jakichkol-
wiek wytudzen. Tu trzeba doda¢, ze poli-
cja ma mocno utrudnione zadanie, ponie-
waz 80 proc. tego typu falszywych stron
umieszczanych jest na zagranicznych ser-
werach ulokowanych najczesciej w USA
i Chinach.

PoLSKA NA CELOWNIKU

Po niedawno przeprowadzonym ata-
ku phishingowym na klientéow mBanku,
w ktéorym odbiorca byt proszony o ,po-
twierdzenie swojej tozsamosci”, tym ra-
zem rozsylane byly e-maile, w ktorych
oszusci podszywali sie pod przedstawicie-
li Inteligo, konta prowadzonego przez
PKO BP S.A. Wiele wskazuje na to, ze
przestepcza moda zawitala do Polski
na dobre. Ataki na klientow mBanku i In-
teligo pokazuja, ze zaden rodzimy bank
nie powinien czu¢ si¢ bezpiecznie, bo
wbrew pozorom, taki atak moze by¢ sku-
teczny, a wtedy zebrane dane mogg postu-
zy¢ zarowno do wlamania na konto albo
— co najmniej — zostanie wykorzystany
numer karty platniczej. Ataki, zaréwno
na klientéw mBanku, jak i Inteligo moz-
na nazwac klasyka gatunku. E-mail byt
wystany rowniez do osob, ktore w tych
bankach konta nie majg. Ale to moze tez
dobrze swiadczy¢ o zabezpieczeniu baz
klientéw w bankach.

Szkody materialne banku nawet
po takim udanym ataku beda zapewne
znikome, ale znacznie gorsze mogg oka-
zac si¢ straty wizerunkowe. Chociaz bank
bedzie tez ofiara, podobnie jak jego klien-
ci, to jednak wlasnie on za wszystko ,za-
placi”. Problem jest chyba wigkszy niz si¢
o tym moéwi, bo rowniez niedawno
na stronach internetowych niektorych
bankow pojawil sie zlowieszczy komuni-
kat przestrzegajacy przed falszywym e-
-mailem, ktoérego nadawcy podszywali sie
pod organizacj¢ VISA. Dysponujac dany-
mi z karty, przestepca moze si¢ nig swo-
bodnie postugiwac i to nie tylko w Polsce.
Uzyskiwanie waznych informacji na te-
mat kart platniczych bylo i jest mozliwe
od dawna, jednak dotychczas nikt nie ro-
bit tego masowo w ten sposob. Do tej po-
ry prosty phishing nie zagrazal bezpie-
czenstwu bankowosci internetowej.

Jednak nic nie daje 100-procentowe;j
gwarancji bezpieczenstwa i jak mowi pol-
skie przystowie ,przyszia kryska na Ma-
tyska” rowniez na nasz bank. Wiasnie
z powodu phishingu bank stracil ponad
1 mln zi. Byl to pierwszy tak duzy ujaw-
niony przypadek kradziezy z banku inter-
netowego. Poszkodowani zostali przede
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wszystkim Kklienci indywidualni, ktoérych
konta nie byly chronione hastami jedno-
razowymi. Do kradziezy uzyto koni tro-
janskich rozsytanych pocztg elektronicz-
na do potencjalnych ofiar. Dobrze zama-
skowany program monitorowal aktyw-
nos¢ uzytkownika i zapisywal dane, ktore
umozliwialy korzystanie z konta banko-
wego przez internet. Pdzniej dane byly
odsytane na wczesniej przygotowane ser-
wery. Danych nie uzywano natychmiast,
przez co kon trojanski po kilku dniach
swojej »pracy” usuwal w komputerze $la-
dy swojej dziatalnosSci, po czym sam wy-
dawat komende odinstalowania siebie.
Ofiarami stali si¢ klienci banku.
W dogodnym momencie ztodzieje logo-
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wali sie do banku i transferowali pienig-
dze na swoje konta, zakiadane na pod-
stawie falszywych dokumentow. Oczy-
wiscie z tych rachunkéw pienigdze byly
natychmiast pobierane. Cate zdarzenie
miafo miejsce w banku, ktory oferuje
dostep przez internet bez stosowania
bezpiecznych metod uwierzytelnienia,
takich jak tokeny lub hasta jednorazo-
we. Trudno powiedziec, ze banki wycia-
gnely jakiekolwiek wnioski z tej lekeji
za 1 milion zi, bo w dalszym ciagu
na przykiad logowanie do konta
przy pomocy hasta i bez dodatkowej au-
toryzacji przelewow stosuje m.in. Citi-
bank Handlowy. Dwa hasta, co prawda
rozne, do logowania i do przelewow sa

Piotr Walas, dyrektor techniczny Panda Software Polska:

— Ataki na wiascicieli kont Inteligo nie byty pierwszymi i zapewne nie ostatnimi
tego typu. Okradanie kont stafo sie dla wielu cyberprzestepcow sposobem
na zarabianie. Tym bardziej, Ze dysponuja oni coraz doskonalszymi narzedziami,
ktore coraz rzadziej wymagajq spegalistycznej wiedzy. Kilka dni przed atakiem
na uzytkownikow kont Inteligo atakowani byli klienci mBanku. W obu przypad-
kach podajacy sie za obstuge banku przestepcy rozsylali e-maile, w ktdrych pro-
sili o klikniecie na link i podanie poufnych danych. To klasyczny przyktad phishin-
gu. Mimo Ze duzo sie méwi o tej technice, to i tak wielu uZytkownikéw interne- >

tu daje sie ,zfowic". Spora grupa klientow chyba nadal nie wie, Ze banki nigdy nie proszq o podawa-
nie poufnych danych przez intemet. Cyberprzestepcy skizetnie wykorzystuja te niewiedze i rozsylaja
do potengjalnych ofiar listy, ktore zawierajq linki przekierowujgce do spreparowanych stron WWW,
na ktdrych ofiary bedq zostawiac poufne dane. S to strony, ktdre wygladajq identycznie jak serwisy
internetowe bankdw, wiec klient banku, ktdry nie podejrzewa podstepu wpisuje wszystko, o co ,pro-
si” przestepca. Najczesciej sg to numery kont, loginy i hasfa. Phishing jest coraz popularniejszy wsrod
przestepcow, poniewaz zapewnia duzg anonimowosc. Podrobione strony WWW umieszczone sg zwy-
kle na serwerach w egzotycznych krajach lub jeszcze czesciej na botnetach. Podobnie jest tez z wysy-
faniem fatszywych e-maili, ktére odbywa sie z uzyciem botnetow lub niezabezpieczonych serwerdw
pocztowych.

Marek Ktucinski, rzecznik prasowy PKO BP:

— Przypadki fal atakéw typu phishing sa sporadyczne. W ciggu minionego roku
odnotowalismy w PKO BP dwie takie fale. Skala zgtoszonych pizez klientow za-
uwazonych incydentow facznie nie przekroczyta 0,5 promila ogdlnej liczby klien-
tow bankowosdi elektronicznej.

Jesli chodzi o poniesione przez klientow straty, to pragne podkreslic, Ze Zaden
z klientow jak dotad nie zgfaszat nam strat finansowych poniesionych w zwigz-
ku z atakami phishingowymi. Od klientow nie otrzymalismy réwniez zadnych
skarg czy roszczeri w zwigzku z tymi atakami.

Jednoczesnie pragne poinformowac, Ze bank prowadzi szeroko zakrojong akcje uswiadamiajgca
klientow. Informacje na ten temat sq na stronach WWW, prowadzimy teZ akcje telefoniczng, majg-
@3 na celu podniesienie Swiadomosci klientdw zaréwno co do mozliwosci wystgpienia takich zagro-
Zen, jak i majaca na celu edukowanie klientow odnosnie podstawowych zasad bezpieczeristwa sie-
di internetowych. Zachecamy tez do uzywania oryginalnego oprogramowania, ktére umozliwia au-
tomatyczng aktualizacje i instalagje fat, wyjasniamy znaczenie programow antywirusowych i zasa-
dy ich dziatania, przestrzegamy przed podawaniem danych poufnych w odpowiedzi na
e-maile lub telefony. Zachecamy do kontaktowania sie z bankiem w przypadkach wzbudzajacych nie-
pokdj klientow.

www.gazetabankowa.pl

stosowane przez Millennium, Kredyt
Bank i BPH, ale z punktu widzenia
przestepcoOw nie jest to zadnym utrud-
nieniem.

NIE JESTEM KLIENTEM

W piatek rano przegladajac skrzynke
mojej elektronicznej poczty trafitem
na korespondencje, ktéra trafita
do skrzynki w czwartek (23 sierpnia)
przed pdinocg (23.08) 1 wygladata tak:

Data: 21: 08: 2007

Od: Inteligo <info@inteligo.pl>
Odpowiedz: Inteligo <info@inteli-
go.pl>

Do: Ipiesik@gb.pl

Temat: Wprowadzenie nowych zabez-
pieczen.

Wprowadzenie nowych zabezpieczen
tozsamoflci.

Informujemy, ze Twoje konto bedzie
poddane nowej procedurze weryfika-
cji.

W tym celu prosimy o jak najszybsze
zalogowanie Kilikaj? ¢ w link ponize;j.
Aby nowe zabezpieczenia zaczely
funkcjonowaé, nalezy potwierdzic¢
swoj? tozsamofl¢.

Do tego czasu wszystkie opcje w two-
im koncie bed? zablokowane.

(Cata procedura trwa kilka minut)

https://secure. inteligo. com. pl/? veri-
fication _code=6ywkcj0766153y2s42h-
juu77hjbxrg4492mnpnt593e-
9d8ntzh&request_ssl=yes&secu-
re=yes&op_code=012.

Pozdrawiamy,

Inteligo

Prosimy nie odpowiada¢ na te wiado-
mof¢. Wiadomofci przesylane na te
skrzynke e-mail nie s? czytane, a ser-
wis Inteligo nie odpowiada na nie. Aby
uzyska¢ pomoc, zaloguj sie do swojego
konta Inteligo i kliknij {?cze Pomoc.

Poniewaz codziennie usuwam z pocz-
ty co najmniej kilkanascie réznych ofert
i propozycji, ktore trafiaja do mnie jako
spam, wigc nie zrobito to na mnie specjal-
nego wrazenia i juz miatem rutynowo ca-
13 korespondencje umiesci¢ w koszu, ale
mojg uwage zwrocilo to, ze zostalem
uznany przez bank za ich klienta chociaz
tak nie jest. Czytajac taka korespon- »
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dencje wlasciwie nie jest trudno zoriento-
wac sig, ze jest to proba uzyskania infor-
macji (danych) pod pretekstem aktualiza-
cji. Przede wszystkim:
o wszystkie banki wyraznie informuja, ze
nigdy nie kontaktujg si¢ ze swoimi klien-
tami tylko 1 wytacznie za posrednictwem
poczty elektronicznej (jak wyzej);
gdyby byta potrzeba weryfikacji danych,
bank nie przeprowadzatby jej przez in-
ternet w takiej formie;
podejrzenie powinien wzbudzi¢ po-
Spiech (prosimy o jak najszybsze zalogo-
wanie);
stwierdzenie, ze ,Cata procedura
trwa kilka minut” ma skloni¢ od-
biorce do tego, aby prosbe spetnit na-
tychmiast logujac sie »kilikajac
w link ponizej”. Oczywiscie jest to
inny adres niz ten, z ktorego korzy-
sta si¢ w normalnych kontaktach...
Warto tez zwrdci¢ uwage na ostatni
fragment tego e-maila z tekstem: Prosi-
my nie odpowiada¢ na t¢ wiadomosC.
Wiadomosci przesytane na t¢ skrzynke e-
-mail nie sg czytane. — Oczywiscie, bo nie
o nie chodzi, za to jeszcze raz przestepcy
namawiajg adresata: zaloguj si¢ do swo-
jego konta Inteligo i kliknij tacze Pomoc
— to oczywiscie na wszelki wypadek, gdy-
bym mial watpliwosci, czy powinienem
potwierdzi¢ swoja tozsamosc¢ i inne dane.

W tym e-mailu rzucalo si¢ w oczy
rowniez to, ze byly problemy z kodo-
waniem polskich znakéw. Warto
przy tym zwro6ci¢ uwage, ze przestepcy
nie popetnili juz takiego biedu, jak
nieudolne ttumaczenie jakiego$ zagra-
nicznego tekstu, tak jak to bylo
w pierwszych atakach przeprowadza-
nych w Polsce w naszym ojczystym je-
zyku. A byto to tak:

»Wraz z dniem 14.06.2007,
Organizacja Visa, jeden z glownych
wydawcow kart kredytowych 1 debe-
towych na Swiecie, rozporzadzit no-
wa ustawe dla Europejskich Syste-
mow Bankowosci.

Tym samym zobligowat Polskie Ban-
ki do weryfikacji swoich klientow,
jako wlasciwych posiadaczy kart
kredytowych i debetowych. Catly
proces weryfikacji ma na celu po-
prawienie bezpieczenstwa oraz
zmniejszenie naduzyc zwiazanych
z platnosciami on-line. Dla kazdego
uzytkownika, zostanie wygenerowa-
ne specjalne hasto oraz prywatny
klucz, dzieki czemu osoby trzecie
nie bedg miaty dostepu do poufnych
informac;ji.

Klient ktory zostanie poproszony

Filip Demianiuk, Technical Channel Manager — Trend Micro:

— Nowym narzedziem réznorodnych ztosliwych dziafari jest botnet, czyli siec
maszyn zainfekowanych ztosliwym oprogramowaniem. One zostaly zidentyfi-
kowane jako gfdwna przyczyna phishingu, groznej odmiany spamu. Trend Mi-
cro oferuje nie tylko swoim klientom, ale wszystkim uzytkownikom internetu
ochrone — Web Reputation Services — czyli ustuge okreslajacg reputagie witryn
internetowych, oraz umoZliwiajaca, w czasie rzeczywistym, blokowanie doste-
pu do witryn niebezpiecznych. Kilkaset serwerdw, ktdre skanujg siec, na bieza-
co analizuje witryny internetowe, pod katem ponad 50 réznych charakterystyk,

miedzy innymi tresci, przechowywanych plikdw i odnosnikéw do innych stron internetowych, ktdre
mogq stanowic zagrozenie. Analizowane sg réwniez informage o lokalizagji witryny, zmiennosci miej-
sca jej rejestrowania i wiele innych. Po przeprowadzeniu tych testow systemy okreslajg reputacgie wi-
tryny. Na jej podstawie, podczas proby odwiedzenia niebezpiecznej strony intemetoweyj, dostep
do niej moZe zostac¢ automatycznie zablokowany. Rownoczesnie uZytkownik oprogramowania moze
zostac poinformowany, jakie zagroZenie niesie za sobg odwiedzenie tego adresu.

Te technologie wykorzystujemy w produktach chronigcych komputery firmowe (OfficeScan 8), kompu-
tery domowe (PcCillin) i firmowe bramki internetowe (rodzina produktéw InterScan — IGSA, IWSA,
IWSS). Z tej samej technologii korzysta réwniez nasza darmowa wtyczka do przegladarek intemeto-
wych (TrendProtect), ostrzegajaca internautéw o niebezpieczeristwach surfowania po sieci. Ponadto
Trend Micro rozszerza ochrone przed phishingiem na serwery pocztowe, przez dedykowane pliki z sy-
gnaturami, zawierajqce informagje o adresach witryn wykorzystywanych do phishingu. W ten sposéb
nie tylko uniemozliwimy potendialnej ofierze odwiedzenie niebezpiecznej strony, ale zablokujemy sa-
ma wiadomosc¢ e-mail, zachecajaca do jej odwiedzenia, jeszcze zanim wiadomosc ta trafi do skrzynki
pocztowey.
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o weryfikacje, lecz si¢ z niej nie wy-
wigze, moze liczy¢ sie z zablokowa-
niem numeru karty.

Nacisnij przycisk »,Weryfikacja” w celu
dokonania weryfikacji.

(Caly proces weryfikacji trwa do kilku
minut)

Dziekujemy za poswiecony czas.

Liste Bankow ktore prowadzg weryfi-
kacje znajdziejsz na stronie:
http://www.visa.pl/wydawcykartvisa/”

Warto tez uswiadomi¢ wszystkim
uzytkownikom internetu (nie tylko
klientom bankéw), ze nie ma absolutne;j
ochrony przed przestepcami, a wiec naj-
lepszym zabezpieczeniem jest wiasna
przezorno$¢. Nie ulegajmy tez ziudze-
niom, ze Polska jest krajem szczegdlnym,
bezpiecznym. Przestepcy sieciowi nie
muszg przekracza¢ granic, co jest dla
nich atutem, a dla nas dodatkowym za-
grozeniem. I nie jest dla nas pociesze-
niem, ze to brytyjscy klienci amerykan-
skiego banku MBNA zostali zaatakowani
przez oszustow za posrednictwem poczty
elektronicznej. Oczywiscie konieczne by-
fo zalogowanie sie na falszywej stronie
banku w zwiazku z rzekomymi zmiana-
mi w systemie zabezpieczen. Sprawa
z MBNA jest najswiezszym przykiadem
ataku typu ,phishing” na klientéw bry-
tyjskich bankéw wykryta 1 naglo$niona
przez SurfControl, firme ktora dostarcza
rozwigzania do filtrowania spamu.

OCHRONA

Przeciwdzialanie phishingowi to
przede wszystkim profilaktyka i informo-
wanie o zagrozeniu. Uzytkownicy inter-
netu powinni nabra¢ pewnych prostych
nawykow. Swiadomy i rozsadny internau-
ta jest zupeinie odporny na phishing row-
niez dlatego, ze producenci oprogramo-
wania antywirusowego rejestrujg probki
phishingu i dodaja je do bazy sygnatur
zabezpieczen, ktore stuza do monitorowa-
nia przesylanych e-maili. Poréwnuja je
z fragmentami kodow 1 oznaczaja listy
na podstawie zdefiniowanych w filtrach
antyspamowych regul jeszcze zanim
znajda sie¢ one w skrzynce adresata. Pro-
gramy antywirusowe maja takze funkcje
blokowania adresow URL, pod ktoérymi
moze znajdowac sie niebezpieczna zawar-
to$¢ — warto z nich skorzystac.

Wspolczesni przestepcy korzystajg
z botnetéw, czyli sieci komputerow,
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nad ktérymi przejeli kontrolg za spra-
w3g internetowego robaka lub trojana,
ktoérego naiwny uzytkownik sam sobie
zainstalowal. Komputery, ktore znala-
zly si¢ w tej sieci (tzw. zombie), po-
stusznie wykonujg polecenia, a trzeba
zaznaczyC, ze najwicksze zarejestro-
wane do tej pory botnety sktadaly si¢
z kilkudziesieciu tysiecy komputerow,
a wiec moc jakg dysponujg przestepcy
jest ogromna. Na przyktad ataki typu
DDoS (Distributed Denial od Servi-
ce) sa tym skuteczniejsze, im wigksza
jest sie¢ zombie, ale do tworzenia fal-
szywych serwisow WWW 1 serwerdow
SMTP wystarcza znacznie mniejsze
sieci, sktadajgce si¢ nawet z kilku-
dziesieciu maszyn.

Phishing jest grozng i coraz bardziej
powszechng formg spamu. Tylko
w czerwcu 2006 roku botnety przyczy-
nily si¢ do wystania okoto 80 proc. spa-
mu (o 30 proc. wiecej niz rok wcze-
sniej). Wedlug najnowszych badan,
spam stanowi juz ponad 90 proc. kore-
spondencji e-mail, trudno wiec sie dzi-
wié, ze jest to rowniez jeden z glownych
sposobow, jakimi przez internet doko-
nywana jest kradziez tozsamosci firm
i konsumentéw. Dlaczego najczesciej
banki (a wiasciwie ich klienci) sg wy-
bierane jako cel ataku? OdpowiedZ wy-
daje si¢ prosta: bo sg to miejsca dajgce
mozliwos¢ uzyskania doktadnych infor-
macji o wigkszej liczbie, nie spodziewa-
jacych sie niczego, klientéw danej firmy
i poézniejszej kradziezy ich tozsamosci.
Typowy atak phishingowy skiada sie
zwykle z dwoch czedci: autentycznie
wygladajacego e-maila oraz falszywe;j
strony WWW.

Aby nie wzbudzaé¢ podejrzen spam
czesto zawiera profesjonalnie wyglada-
jace wiadomosci e-mail w formacie
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HTML, z uzyciem logo firmy, jej kolo-
rystyki, grafiki, stylu czcionki i innych
charakterystycznych elementéw. Kore-
spondencja »gra na emocjach” 1 jest tak
przygotowana aby:
o zmylic,
o zdenerwowac
e podekscytowac odbiorce.
Typowe tematy wiadomosci to:

e problemy z rachunkiem,
e zmiany na koncie,
o informacje dotyczace wznowienia

ochrony,
e oferty nowego produktu lub ustugi.

Odbiorca takiej wiadomosci reaguje
szybko. Klika na wystany w wiadomosci
link, ktory kieruje go na zainfekowana,
specjalnie przygotowang przez napast-
nikow strone WWW. Jej zawarto$¢, wraz
z trescig wiadomosci e-mail, ma przeko-
na¢ ofiar¢ do ujawnienia poufnych in-
formacji, takich jak:

e nazwa uzytkownika,

e hasto,

e numery kart pfatniczych lub kredyto-
wych

e numery PIN kart magnetycznych lub
szczegoly dotyczgce kart kredytowych.

Fatszywa strona WWW jest tudzaco
podobna do prawdziwej. Cz¢sto ma lo-
go firmy, pod ktoéra podszywajg si¢
przestepcy, grafike, styl pisma, czcion-
ke 1 inne elementy strony, ktorg kopiu-
je. Moze rowniez zawierac graficzny in-
terfejs uzytkownika (GUI), aby skionié
uzytkownika do podania informacji do-
tyczacych rachunkéw bankowych, nu-
merow kart kredytowych, hasel lub in-
nych danych.

Warto pamigtac, ze dopoki nie wyro-
bimy w sobie nawyku ochrony wtasnych
danych, tak diugo nie bedziemy bez-
pieczni, bo zagrozenie nie przestanie
istniec. o

SRO DKI OSTROZNOSCI

-mailach linki.

w pole adresu przegladarki.

o Korzystaj z bezpiecznych programéw i upewniaj sie, Ze strona internetowa, ktérg odwiedzasz jest
bezpieczna (ikona ktodki, adres URL, rozpoczynajacy sie od https://).

o Korzystaj z wtasnego komputera. W internetowej kafejce czy innym miejscu publiznym nigdy nie
wiadomo, jakie oprogramowanie jest tak naprawde zainstalowane.

« Nigdy nie nalezy odpowiadac na e-maile, ktdrych autorzy prosza o ujawnienie czy zweryfikowanie
danych osobowych lub dotyczacych konta bankowego, nigdy nie klika¢ w znajdujace sie w tych e-

o Zawsze gdy dostajesz e-mail od banku, warto zadzwoni¢ do banku i spytac, czy kto$ co$ do nas wy-
sytat. Jezeli nie, zawsze od razu zgtos probe oszustwa.
e Zawsze na strone banku wchodzi¢ ze znanego sobie adresu, zawsze wpisywanego samodzielnie

AKTUALNOSCI

SurfControl udostepnit nowa wersje oprogra-
mowania Enterprise Threat Shield. do ochrony
stacji roboczych w przedsiebiorstwach.

LG wprowadza na nasz rynek 20" monitor pa-
noramiczny TFT LCD z czasem reakgji 2 ms GtG,
szerokim katem widzenia — 170 stopni (pion
i poziom), o jasnosci 300 cd/mkw. i kontra-
$cie 3000: 1 DFC.

SanDisk® Corporation przedstawita atrak-
yjng stacje USB Flash SanDisk Extreme® Ducati
Edition. Stacja ma pojemnos¢ 4 GB oraz szybko$¢
odczytu i zapisu 20 megabajtéw na sekunde.

Ricoh Polska wprowadza do oferty nowe
modele fakséw standardu Super G3, wyposazo-
nych w najwyzszej klasy zabezpieczenia — FA-
X3320L i FAX4430NF.

Quantum zaprezentowat nowy system
do backupu i replikacji danych. Platforma DXi-
7500 zostata zaprojektowana dla przedsie-
biorstw o rozproszonej strukturze.

EMC Corporation rozszerzyta swoja oferte
m.in. 0 nowga serig systemow pamieci masowej
klasy wyzszej EMC® Symmetrix® DMX-4 oraz
wieloprotokotowe systemy pamieci masowej
EMC Celerra® NS20 i NS40.

PBG S.A. rozpoczeto wdrazanie systemu Orac-
le E-Business Suite (EBS), jako gtéwnego systemu
ERP do obstugi spotki. Wdrozenie prowadzg
konsultanci Oracle Polska wspierani przez 30
spegjalistéw PBG.

P4, wiasciciel marki PLAY kupit technologie
Oracle jako platforme bazodanowa dla swoich
systemow IT. Na bazie danych Oracle w P4 dzia-
fa juz: system bilingowy, ERP oraz portal i hur-
townia danych.

Motorola bedzie prawdopodobnie pierw-
szym producentem telefonéw komdrkowych
z miniaturowym projektorem. PicoP zostat zbu-
dowany przez Microvision w oparciu o chip Te-
xas Instruments.

Passus wprowadzit na polski rynek nowa wer-
sje oprogramowania AirMagnet Laptop Analy-
zer 7.5, ktore umozliwia dekodowanie i analize
sieci Wi-Fi 802.11n.

OPRACOWAL LECH PIESIK
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